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Podstawowe wymagania stawiane dzisiejszym systemom zabezpieczeń elektronicznych to łatwość 
instalacji, elastyczność, niezawodność, niska cena i zgodność z wymaganymi normami 
europejskimi. Cechą pożądaną jest też możliwość integracji w jednym systemie aplikacji z różnych 
dziedzin np. systemów alarmowych i kontroli dostępu. Jak wykazały praktyczne testy systemów 
wykonanych w firmie Alarmtech, powyższe cechy może zapewnić system stosujący architekturę 
roju z oprogramowaniem opartym o technikę agentów. Koncepcja systemu zawiera dwa proste 
założenia: a) system składa się z dowolnej kombinacji dowolnych komórek składowych, b) każda 
komórka współdzieli z innymi energię zasilania, informację i zasoby we/wy. 

 

W pierwszej części artykułu ana-
lizowano konsekwencje przyjęcia za-
łożenia współdzielenia i wspólnego 
gospodarowania energią w systemie 
[2]. Przyjęta koncepcja doprowadziła 
do powstania zasilaczy systemowych 
z funkcją ViP umożliwiających rów-
noległą pracę na wspólnych szynach 
zasilania. Opracowany system wy-
kazał się w praktyce wysoką odpor-
nością na różnego typu ataki na sys-
temy zasilania, a także cechą auto-
detekcji uszkodzeń i ich samonapra-
wy.  

Elektroniczny system zabezpie-
czeń stosujący technologię roju z 
oprogramowaniem opartym o techni-
kę agentów wykazuje wiele cech or-
ganizmów żywych – np. w warun-
kach zagrożenia, uszkodzeń czy 
braku energii zasilania automatyczne 
optymalizuje stan systemu minimali-
zując straty, dążąc do ochrony jego 
kluczowych elementów składowych. 

Elektroniczny system roju 

Podstawowym elementem sys-
temu roju jest komórka. Komórka jest 
autonomicznym modułem o funkcjo-
nalności określonej przez: 

 Ilość portów komunikacyjnych 

 Typ i ilość zasobów wewnętrz-
nych (linie wejściowe, wyjściowe, 
itp.) 

 Obecność lub brak wewnętrznego 
źródła energii (komórki aktywne i 
pasywne) 

 Zespół agentów programistycz-
nych [3] zainstalowany w komór-
ce  
Ilość typów komórek stosowana 

do budowy rojów nie jest określona. 

Każda komórka może być połączona 
z dowolną inną komórką w dowolnej 
konfiguracji. Komórki łączą się pro-
stymi, zunifikowanymi łączami p2p 
(peer-to-peer), poprzez które komór-
ki współdzielą energię zasilania w ro-
ju oraz informację. Nie ma ograni-
czenia ilości i typów komórek 
uczestniczących w roju – zależy to 
wyłącznie od potrzeb aplikacji. Sys-
tem roju może się składać z jednej 
komórki, kilku, kilkunastu lub dziesią-
tek różnych komórek połączonych w 
dowolny, ale optymalny dla danej 
aplikacji sposób. 

Programowanie agentowe 

Programowanie agentowe to ko-
lejny poziom abstrakcji programowa-
nia, wyższy od programowania 
obiektowego. Najkrócej ujmując 
agent jest obiektem obdarzonym au-
tonomią zachowań i do pewnego 
stopnia inteligencją w działaniu. 
Agent programistyczny zastosowany 

w opisywanym systemie charaktery-
zuje się następującymi cechami: 

 Autonomicznością (zdolność po-
dejmowania samodzielnych de-
cyzji),  

 Komunikatywnością (umiejętność 
komunikacji z innymi agentami),  

 Percepcją (jest to zdolność do 
postrzegania i reagowania na 
zmiany środowiska)  
Dodatkową często wykorzysty-

waną cechą jest jego mobilność – 
możliwość przemieszczania się z 
jednej komórki do drugiej.  

Opisywany system jest systemem 
wieloagentowym (multi-agent sys-
tem), złożonym z wielu komunikują-
cych i współpracujących ze sobą 
agentów.  

Cele podstawowe 

Pierwszym celem podstawowym 
było uzyskanie systemu o możliwie 
dużej elastyczności, skalowalności i 
niskiej cenie komórki podstawowej. 

Komórka skła-
dowa roju 

Port komunikacyjny: 
zasilanie i dane 

Agent programi-
styczny 

Zasoby wewnętrzne komórek: 

 Linie wejściowe 

 Linie wyjściowe 

 Klawiatury, wyświetlacze 

 Źródła energii (zasilacze) 

 Mosty (USB, LAN, GSM) 

 ... 

Łącze międzykomór-
kowe (4 przewody:  

zasilanie i dane 

Komunikacja między 
agentami 

Rys. 1. Elementy składowe systemu zabezpieczeo w architekturze systemu roju 
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System taki można dowolnie rozsze-
rzać, dodając nowe komórki z no-
wymi agentami. Daje to możliwość 
budowy systemów różnych klas, róż-
nego rodzaju i różnej skali z tego 
samego, niewielkiego zestawu tanich 
komórek podstawowych. Jednocze-
śnie podejście takie zapewnia bar-
dzo dużą elastyczność tworzonych 
systemów – można je dowolnie re-
konfigurować i rozbudowywać. 

Drugim celem było uzyskanie 
maksymalnej możliwej ochrony 
przed atakami pasywnymi (niezabu-
rzającymi w bezpośredni sposób 
działanie systemu, ale zaburzającymi 
cel systemu, jakim jest ochrona 
obiektu, np. odczyt przesyłanego ha-
sła) i aktywnymi (ataki na systemy 
zasilania i komunikacyjne, podmiana 
komórek, celowe uszkodzenie komó-
rek itp.). 

Topologie systemowe 

Architektura roju zapewnia brak 
jakichkolwiek ograniczeń w topologii 
systemowej. Każda komórka może 
być dołączona do dowolnej innej 
przy pomocy zunifikowanego łącza. 
Pozwala to na zdecydowaną reduk-
cję kosztów okablowania systemu 

poprzez dopasowanie topologii do 
potrzeb danego obiektu.  

Na rys. 3 pokazano przykładowy 
zestaw komórek użytych do budowy 
roju, a na rys. 2 kilka z wielu możli-
wych do uzyskania topologii. Warto 
zauważyć, że - bez względu na za-
stosowaną topologię - w każdym 
systemie pozostanie na skraju część 
portów nieużywanych. Porty te mogą 
służyć do potencjalnej rozbudowy 
systemu lub jego testowania i pro-
gramowania poprzez dołączony w 
trybie serwisowym komputer. 

Elastyczność i skalowalność - 
realizacja w technice agentów 

Każdy nowy moduł dokłada do 
istniejącego systemu swoich agen-
tów. Ilość ich może być różna, zależ-
nie od skali komórki, jej typu i złożo-
ności. By w pełni wykorzystać ich 
obecność w systemie, musi być za-
pewniona pełna dostępność komuni-
kacyjna komórek i agentów w obsza-
rze systemu. 

Każda komórka roju może komu-
nikować się z dowolną inną komórką. 
Wymaga to takiego adresowania po-
szczególnych komórek i zaimple-
mentowania takiego algorytmu ruto-
wania, który pozwoli, by pakiety in-
formacji przesyłane w systemie zaw-
sze trafiły do adresata.  Każda ko-
mórka powinna znać całkowitą liczbę 
modułów w systemie, by móc nawią-
zywać poprawne połączenia. 

Każdy agent z dowolnej komórki 
może komunikować się z dowolnym 
agentem z dowolnej innej komórki. 
Ilość różnego rodzaju agentów w 
każdej komórce może być inna. 
Oprócz agentów związanych z po-
szczególnymi funkcjami modułu, mu-
szą być agenci grup porządkujący 
dany rodzaj agentów (np. wejść, 
wyjść), poprzez których można się 
dowiedzieć, ile jest poszczególnych 
agentów funkcyjnych i jak się do nich 
odwoływać. Takim agentem grupują-
cym jest np. agent grupy wejść, który 
przechowuje informację o wszystkich 
agentach wejść.  

Każdy agent, by móc się z nim 
komunikować, musi mieć zdefinio-
wany interfejs. Poprzez interfejs 
można wybrać agentów zgrupowa-
nych w danym agencie lub wywołać 
jakąś funkcję na nim. Poprzez funk-
cje można z kolei czytać i zapisywać 
parametry agenta i odczytywać stany 

jego zasobów (np. rezystancję wej-
ścia linii). 

Odporność na ataki  

Odporność na ataki bierne jest 
zagwarantowana przez tajność prze-
syłania wszystkich danych w syste-
mie. Wszystkie połączenia są szy-
frowane unikalnym kluczem genero-
wanym przez generator pseudolo-
sowy, by uniemożliwić przechwyce-
nie strategicznych danych (np. ko-
dów dostępu, informacji o rozbroje-
niu, czy izolacji wejść). 

Odporność na ataki aktywne to 
przede wszystkim pełna ochrona 
procesów przetwarzania danych. 
System może być zaatakowany na 
wiele różnych sposobów. Mogą być  
dokonywane próby podmiany komó-
rek, zmiany konfiguracji, resetu mo-
dułów, itp. Najważniejsze jest, by 
każdą taka próbę system wykrył i 
podjął właściwą akcję (np. wygene-
rował alarm sabotażowy), a po ustą-
pieniu ataku (ew. awarii) potrafił po-
wrócić do normalnego funkcjonowa-
nia.  

Pełna ochrona przed atakami ak-
tywnymi zapewniona jest przez na-
stępujące środki: 

 Zapewnienie ciągłości procesów 
w komórkach (ochrona ciągłości 
informacji o stanach zasobów 
agentów). W przypadku resetu 
niemożliwe jest zapewnienie tej 
ciągłości i system interpretuje to, 
jako alarm systemowy. 

 Zapewnienie ciągłości komunika-
cji pomiędzy komórkami. Każdy 
pakiet wysłany z jednej komórki 
do drugiej musi być potwierdzony 
przez drugą komórkę, by mógł 
być zwolniony z buforu pierwszej 
komórki. Jest to tzw. handshake z 
obopólnym potwierdzeniem. W 
przypadku utraty kanału komuni-
kacyjnego, jego obie strony uru-
chamiają alarm systemowy. 

 Niedopuszczenie do ingerencji 
przez układy trzecie (np. próby 
wstrzyknięcia pakietów informacji 
rozbrajających system).  Wszelkie 
pakiety oprócz tego, że są zaszy-
frowane, to jeszcze posiadają 
podpis cyfrowy, którego analiza 
pozwala wykryć wrogie pakiety. 
Oprócz tego wszelkie nieużywane 
porty są wyłączone. 

 Zapewnienie ciągłości struktury. 

Rys. 3. Przykładowy zbiór komórek 
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Rys. 2. Przykłady topologii systemu roju 



Struktura roju podlega ciągłemu 
monitorowaniu i każda jej zmiana 
- bez powtórnej autokonfiguracji - 
jest wykrywana jako naruszenie 
struktury. Pamięć struktury zapi-
sywana jest w rejestrach 
EEPROM komórek i nie znika po 
wyłączeniu zasilania systemu. W 
czasie powrotu napięć zasilania, 
poprawność konfiguracji (brak 
modyfikacji ciała systemu) jest 
sprawdzana a jakiekolwiek jej na-
ruszenie generuje alarm syste-
mowy. Nienaruszalność struktury 
węzłów komunikacyjnych w roju 
(współpracujące porty i trakt) jest 
kontrolowana algorytmem DNA - 
Digital Node Authentication. 

 Zapewnienie integralności całego 
systemu. Każda wyłączona bądź 
zresetowana komórka jest na-
tychmiast wykrywana.  
O wszelkim możliwym ataku po-

wiadamiana jest natychmiast każda 
komórka. Jeśli atak następuje na ka-
nał komunikacyjny łączący dwie ko-
mórki, co uniemożliwia przesyłanie 
między nimi informacji, obie strony 
tego kanału rozpoznają to jako atak 
(lub uszkodzenie kanału komunika-
cyjnego) i zaczynają rozgłaszać po-
przez swoich sąsiadów. 

Samonaprawialność 

Po wykryciu ataku, uszkodzone 
komórki są identyfikowane i wyklu-
czane z systemu. Ich identyfikatory 
są rozgłaszane w systemie i powo-
dują, że pozostałe komórki przestają 
się z nimi komunikować i korzystać z 
danych przez nie dostarczonych. Rój 
broni się w ten sposób przed współ-
pracą z uszkodzonymi komórkami i 
propagacją uszkodzeń.  

Co pewien czas uszkodzone, 
„chore” komórki otrzymują szansę 

powrotu do roju pod warunkiem 
przejścia testów dokumentujących 
ich „wyzdrowienie”. Przyjęcie „uzdro-
wionej” komórki z powrotem do sys-
temu roju i podjęcie z nią komunika-
cji jest poprzedzone drobiazgowymi 
testami integralności wszystkich łą-
czy pomiędzy daną komórką a sys-
temem. Algorytm autentykacji węzła 
(DNA) sprawdza czy komórka posia-
da m.in. prawidłowy identyfikator i 
posługuje się odpowiednim kluczem 
szyfrowania. 

Cecha samonaprawialności pod-
nosi poziom inteligencji systemu i 
pozwala mu odzyskiwać zasoby czę-
ściowo utracone w wyniku przejścio-
wych ataków, uszkodzeń lub zakłó-
ceń. 

Przykłady agentów – 
programowanie agentów 

Na rys. 4 podano przykłady kon-
strukcji interfejsów dwóch powiąza-
nych ze sobą agentów: agenta linii 
wejściowej oraz agenta grupy linii. 
Praca systemu roju polega na prze-
twarzaniu informacji przez odpo-
wiednio ze sobą powiązane grupy 
agentów. Każdy z nich jest wyposa-
żony w interfejs programistyczny 
jednoznacznie go identyfikujący i lo-
kalizujący w systemie.  

Programowanie systemu polega 
na tworzeniu powiązań pomiędzy 
agentami. Jest to możliwe w trybie 
serwisowym systemu i polega na 
tworzeniu wzajemnych przyporząd-
kowań pomiędzy agentami. Jako 
operacja intuicyjnie zrozumiała i 
bezpośrednio powiązana z oczeki-
waną od systemu aktywnością, nie 
wymaga żadnego przygotowania 
programistycznego do jej przepro-
wadzenia. 

Do programowania systemu roju 

(określania relacji pomiędzy agenta-
mi) można używać:  

 standardowych komórek roju z in-
terfejsem użytkownika (manipula-
torów),  

 komputerów dołączonych do nie-
używanych portów skrajnych 
(przez łącza USB lub szeregowe), 

 komputerów PC klasy embedded 
wbudowanych w część komórek, 

 zewnętrznych komputerów łączą-
cych się z rojem za pośrednic-
twem łączy GSM, sieci LAN, lub 
internetu. 

Rój jako system wielozadaniowy  
i wieloprocesorowy 

Każdy agent jest obiektem auto-
nomicznym. Wszystkie zasoby 
sprzętowe komórki dostępne z po-
ziomu roju są nadzorowane przez 
zbiory odpowiednich, działających w 
komórce agentów. Z natury rzeczy 
agenci programistyczni pracują w 
komórce w systemach czasu rze-
czywistego i w trybie wielozadanio-
wym. Z chwilą połączenia komórek w 
rój, agenci z poszczególnych komó-
rek zaczynają współpracować ze so-
bą. Rój staje się w ten sposób wielo-
procesorowym systemem wieloza-
daniowym. Ilość zaangażowanych 
procesorów i współpracujących 
agentów rośnie liniowo ze skalą sys-
temu w miarę jego rozbudowy. 

Rój jako platforma 
wieloaplikacyjna 

Poszczególni agenci mają pełną 
swobodę współpracy i mogą być po-
wiązani w dowolne złożone zespoły. 
Możliwe jest także tworzenie sieci 
agentów pracujących niezależnie od 
siebie i niepowiązanych. W ten spo-
sób można w jednym systemie roju 
uruchomić dowolną ilość aplikacji 
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WEJŚCIE 4 

Parametry 

x Agent: LISTA WEJŚD x 

Agent list funkcji 
WEJŚCIE 1 

Parametry Funkcje 

Czytaj rezystancję na wejściu 

Czytaj stan logiczny wejścia 

Ustaw typ wejścia 

Ustaw czułośd wejścia 

Ustaw parametry logowania zdarzeo 

x Agent: WEJŚCIE 1 

Interfejs programistyczny  
agenta grupy 4 linii wejściowych 

Interfejs programistyczny  
agenta linii wejściowej 

Rys. 4. Przykłady powiązao pomiędzy agentami 



pracujących niezależne od siebie. 
Mogą to być np. rozdzielne logicznie 
systemy zabezpieczeń pracujące w 
jednym fizycznym roju czy też sys-
temy różnego typu (system alar-
mowy, system kontroli dostępu, au-
tomatyka domowa) używające 
wspólnych zasobów sprzętowych.  

Łatwość przeprogramowania re-
lacji między agentami i tworzenie w 
ten sposób nowych aplikacji użyt-
kownika szczególnie predestynuje 

architekturę roju do realizacji syste-
mów wieloaplikacyjnych. 

Autokonfiguracja systemu 

Każda komórka ma wbudowaną 
zdolność podejmowania współpracy 
z inną komórką. Cecha ta jest akty-
wowana tylko w specjalnych sytu-
acjach serwisowych – w momencie 
tworzenia nowego roju lub wprowa-
dzania zmian w topologii roju istnie-
jącego. Procedura tworzenia nowego 

roju jest całkowicie automatyczna i 
jest inicjowana oraz nadzorowana 
przez agenta autokonfiguracji. Agent 
ten istnieje w każdej komórce, lecz w 
normalnych warunkach jest nieak-
tywny. Inicjacja autokonfiguracji, bez 
względu na skalę systemu, odbywa 
się przy pomocy tylko jednej zworki  
w jednej z wybranych komórek. 

Procedura autokonfiguracji składa 
się z 4 faz: 
1. Rozpoznanie struktury roju 
2. Zaadresowanie wszystkich modu-

łów w roju (przydzielenie identyfi-
katorów) 

3. Rozpoznanie przez każdą komór-
kę unikalnych identyfikatorów 
komórek sąsiednich i zapamięta-
nie ich w celu późniejszej weryfi-
kacji poprawności struktury. 

4. Generacja klucza szyfrującego i 
identyfikatora sesji. 
Po autokonfiguracji zbiór nieza-

leżnych połączonych komórek staje 
się jednym spójnym rojem – zbiorem 
współpracujących ze sobą komórek 
o w pełni chronionej integralności.  

Autokonfiguracja jest stanem 
przejściowym i wywoływanym wy-
łącznie na żądanie upoważnionego 
operatora systemu. Po autokonfigu-
racji rój przechodzi do normalnego 
trybu operacyjnego. Podstawowe 
tryby pracy roju, wliczając autokonfi-
gurację, pokazano na płaszczyźnie 
stanów systemu na rys. 6. 

Przykłady komórek 

Przyjęto następującą konwencję 
nazw komórek: 
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Rys. 6. Podstawowe stany systemu 

A 
B 

C D 

E F 

A 
B 

C D 

E F 

A 
B 

C D 

E F 

 Instalacja komórek i połączeo 
 

 Uruchomienie agenta autokon-
figuracji w jednej z komórek roju 

 

1. Rozpoznanie struktury roju 
2. Przydzielenie identyfikatorów 
3. Identyfikacja otoczenia komórek 
4. Generacja klucza szyfrującego i 

identyfikatora sesji 

Rój nie istnieje. Brak współpracy 
pomiędzy komórkami. 
 

Agent autokonfiguracji inicjuje sa-
moidentyfikację roju. Komórki roz-
poznają swoje otoczenie i rozpo-
czynają tworzenie roju. 
 

Rój stanowi spójny, zamknięty sys-
tem zabezpieczony przed atakami. 
 

Rys. 5. Procedura budowy i konfiguracji elektronicznego systemu zabezpieczeo w architekturze systemu roju 



Oznaczenia: 
N:  skrót nazwy komórki pocho-

dzący od jej podstawowego 
przeznaczenia 

P:  liczba portów do komunikacji 
I: liczba wejść 
O: liczba wyjść 
S: opcjonalny sufiks określający 

dodatkową cechę komórki 
Tabela 1 pokazuje podstawowe 

parametry zaprojektowanych do 
chwili obecnej  komórek stosowa-
nych do budowy systemów zabez-
pieczeń w technologii systemu roju. 

Rozbudowa systemu – systemy 
hybrydowe i bezprzewodowe  

Przedstawiona koncepcja syste-
mu roju stanowi dobrą bazę do roz-
woju rozwiązań hybrydowych. Po-

nieważ łącza międzykomórkowe są 
typu peer-to-peer o niewielkich wy-
maganiach, więc mogą być łatwo 
zamieniane przez inne trakty komu-
nikacyjne, np. bezprzewodowe.  

Autokonfiguracja systemu po-
przez automatyczną identyfikację 
otoczenia komórek jest bardzo istot-
na w budowie systemów bezprzewo-
dowych. Jest podstawą mechanizmu 
rekonfiguracji systemów bezprzewo-
dowych w przypadku utraty łącz. 
Obecność tego mechanizmu w sys-
temie roju ułatwia tworzenie syste-
mów hybrydowych. W systemach ta-
kich część komórek używa łącz 
przewodowych, a część bezprzewo-
dowych. 

Kolejnym etapem rozwoju syste-

mu będzie wprowadzenie węzłów 
łączności bezprzewodowej umożli-
wiających włączanie do systemu roju 
komórek bezprzewodowych. 

Przykład systemu roju 

Na rys. 8 przedstawiono zestaw 
komórek użytych do budowy przy-
kładowego systemu. Rój ten posiada 
następujące zasoby obiektowe: 

 24 uniwersalne linie wejściowe 
(NC, NO, EOL, 2EOL, różne re-
zystancje) 

 8 aktywnych linii wyjściowych o 
wydajności do 2A 

 8 linii wyjściowych OD 100mA 

 6 linii wyjściowych przekaźniko-
wych 

 1 sensor temperatury 

Łącze USB 
do PC 

 

NC388 

NC388 

NC242 

TS212 

UI242 

Rys. 8. Zbiór komórek użytych do  
budowy przykładowego roju 

Okno pokazujące wczytaną 
automatycznie strukturę roju 

 

Dane wybranej komórki roju: 

 Wygląd komórki (zdjęcie) 

 Lokalizacja zasobów w komórce 

 Opis komórki (dokumentacja) 

 Właściwości (identyfikator, nazwa) 
 

Wybór typu pokazywanych 
zasobów roju 

 

Edycja nazw i parametrów 
 

 Szczegóły otoczenia komórki 
(połączenia z sąsiadami) 

 

Widok kontekstowy zaso-
bów roju: 

 dla wybranych komórek 

 dla wybranych typów 
 

Rys. 7. Programator roju - interfejs użytkownika 

Tabela 1. Podstawowe parametry  komórek używanych do budowy systemów zabezpieczeo w architekturze roju 

Nazwa ƪƻƳƽǊƪƛ LƭƻǏŏ ǇƻǊǘƽǿ 

NC388 

LƭƻǏŏ ǿŜƧǏŏ LƭƻǏŏ ǿȅƧǏŏ 

NC284 

NC242 

UI242 

UE101W 

UE101N 

3 8 8 

2 8 4 

2 4 2 

2 4 2 

1 - 1 

1 - 1 

GSM142 

Zasilacz aƻŘǳƱ dodatkowy 

USB100 

LAN142 

1 4 2 

1 4 2 

1 - - 

NC288PC 2 8 8 

Opis ƳƻŘǳƱǳ 

12V/2,5A, ViP 

12V/2,5A, ViP 

- 

- 

- 

- 

- 

Akumulator 

- 

- 

- 

Komputer PC (PCI-104) z systemem XPe 

- 

- 

Klawiatura 4x4  i wyświetlacz LCD 

Klawiatura 3x4 i wyświetlacz LED 

Klawiatura 2x6 i wyświetlacz LED 

Moduł łącza GSM 

Moduł łącza USB 

Moduł łącza LAN 

TS212 

THS212 

2 

2 

2 

2 

1* 

1* 

- 

- 

Czujnik temperatury* 

Czujnik temperatury i wilgotności* 

Węzeł roju  

Węzeł roju + platforma PC 

Mostek komunikacyjny  

Mostek komunikacyjny  

Mostek komunikacyjny  

Sensor systemowy  

Sensor systemowy  

Manipulator wewnętrzny  

Manipulator wewn./zewn.  

Manipulator wewn./zewn.  

Węzeł roju  

Węzeł roju  



 1 manipulator LCD 

 1 łącze USB do komputera PC 

 2 zasilacze 12VDC z trybem ViP 
o wydajności łącznej 5A 

Zgodność ze standardami 

Oczywistym założeniem projek-
towym było spełnienie przez system 
wymagań stawianych przez odpo-
wiednie standardy krajowe i między-
narodowe. System został zaprojek-
towany z uwzględnieniem wymagań 
standardów obowiązujących na ryn-
ku europejskim: EN-50130, EN-
50131 (wraz z TS-50131), EN-50133 
oraz EN-50136.  

Uwzględniono również wymaga-
nia stawiane przez TS-50398 (sys-
temy zintegrowane), EN-60073 (in-
terfejs użytkownika) oraz istniejące 
regulacje lokalne jak np. SSF1014 
(Szwecja) czy zalecenia (BSIA - UK). 

Podsumowanie - podstawowe 
cechy systemu 

Przedstawiony system jest pierw-
szym znanym autorom opracowa-
niem systemu zabezpieczeń w tech-
nologii roju z zastosowaniem pro-
gramowania agentowego. Przedsta-
wione podejście pozwoliło zrealizo-
wać w pełni 2 podstawowe założe-
nia. 

 Budowa systemu możliwa jest z 
dowolnego zestawu dowolnych 
komórek. 

 Wszystkie komórki współdzielą 
energię zasilania roju oraz do-
stępną informację i  zasoby. 
W efekcie uzyskano system o 

unikalnych właściwościach. Proste w 
konstrukcji komórki składowe po po-
łączeniu w rój nawiązują automa-
tycznie współpracę i tworzą spójny 

system roju o możliwościach rosną-
cych z jego skalą. 

Elastyczność i prostota instalacji 

 Brak ograniczeń w ilości i rodzaju 
łączonych modułów, dowolność 
połączeń w każdej topologii 

 Samoindentyfikacja i samokonfi-
guracja 

 Prostota rozbudowy i modyfikacji 
- systemy można budować z do-
wolnych elementów połączonych 
w dowolny sposób 

Niezawodność 

 Zasilacze z trybem ViP - wszyst-
kie moduły systemy współdzielą 
zasoby energetyczne (zasilacze, 
akumulatory) i pomagają sobie w 
razie potrzeby 

 Architektura systemu roju - bez 
elementu centralnego, rozpro-
szona inteligencja, każdy moduł 
ma swoją inteligencję i autonomię 

 Samonaprawianie uszkodzeń 

Zabezpieczenia przed atakami 

 Unikalne identyfikatory - każdy 
moduł i system ma swój unikalny i 
niezmienny identyfikator 

 Cyfrowa autentykacja wszystkich 
węzłów DNA 

 Szyfrowana komunikacja 

 Podpis cyfrowy 

 Całkowita odporność na atak 
przez podstawienie 
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Diagram podziału energii pomiędzy 
komórkami systemu roju 
 

Komórka 
pasywna 

Komórka 
aktywna 

Wyjścia aktywne w 
komórce (5) NC388 
 

Wejścia (czujnik temperatury) 
w komórce (1) TS212 
 

Struktura roju 
 

Widok kontekstowy 
wybrany na drzewie 
roju dla komórki (5) 
NC388 

Widok kontekstowy 
wybrany na drzewie 
roju dla komórki (1) 
TS212 
 

Położenie wybra-
nych zasobów w 
komórce (we/wy) 
 

Rys. 9. Przykłady możliwości edycyjnych systemu roju 


