Samoorganizujacy sie system roju — nowe podejscie
w projektowaniu systemow zabezpieczen (cz. 2)
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Podstawowe wymagania stawiane dzisiejszym systemom zabezpieczen elektronicznych to fatwosé

instalacji,

elastycznos$é, niezawodnos$é, niska cena i

zgodnos¢ z wymaganymi

normami

europejskimi. Cechg pozgdang jest tez mozliwos¢ integracji w jednym systemie aplikacji z réznych
dziedzin np. systeméw alarmowych i kontroli dostepu. Jak wykazaly praktyczne testy systemow
wykonanych w firmie Alarmtech, powyzsze cechy moze zapewnié¢ system stosujgcy architekture
roju z oprogramowaniem opartym o technike agentéw. Koncepcja systemu zawiera dwa proste
zatozenia: a) system skiada sie z dowolnej kombinacji dowolnych komérek skiadowych, b) kazda
komoérka wspétdzieli z innymi energie zasilania, informacje i zasoby we/wy.

W pierwszej czesci artykutu ana-
lizowano konsekwencje przyjecia za-
fozenia wspoitdzielenia i wspdlnego
gospodarowania energig w systemie
[2]. Przyjeta koncepcja doprowadzita
do powstania zasilaczy systemowych
z funkcjg ViP umozliwiajgcych row-
nolegtg prace na wspdlnych szynach
zasilania. Opracowany system wy-
kazat sie w praktyce wysokg odpor-
noscig na réznego typu ataki na sys-
temy zasilania, a takze cechg auto-
detekcji uszkodzen i ich samonapra-
wy.
Elektroniczny system zabezpie-
czen stosujgcy technologie roju z
oprogramowaniem opartym o techni-
ke agentow wykazuje wiele cech or-
ganizmoéw zywych — np. w warun-
kach zagrozenia, uszkodzen czy
braku energii zasilania automatyczne
optymalizuje stan systemu minimali-
zujgc straty, dazac do ochrony jego
kluczowych elementow sktadowych.

Elektroniczny system roju

Podstawowym elementem sys-
temu roju jest komérka. Komaérka jest
autonomicznym modutem o funkcjo-
nalnos$ci okreslonej przez:

e llos¢ portéw komunikacyjnych

e Typ i iloS¢C zasobow wewnetrz-
nych (linie wejsciowe, wyjsciowe,
itp.)

e Obecnos¢ lub brak wewnetrznego
zrodta energii (komorki aktywne i
pasywne)

e Zespét agentdow programistycz-
nych [3] zainstalowany w komor-
ce
llos¢ typow komédrek stosowana

do budowy rojow nie jest okreslona.

Port komunikacyjny:
zasilanie i dane

Agent programi-
styczny

Zasoby wewnetrzne komorek:
e Linie wejsciowe
e Linie wyjsciowe
e Klawiatury, wyswietlacze
o Zrédta energii (zasilacze)
e Mosty (USB, LAN, GSM)

Komunikacja miedzy
agentami

tacze miedzykomor-
kowe (4 przewody:
zasilanie i dane

Rys. 1. Elementy sktadowe systemu zabezpieczer w architekturze systemu roju

Kazda komérka moze by¢ potgczona
z dowolng inng komodrkg w dowolne;j
konfiguracji. Komorki tgczg sie pro-
stymi, zunifikowanymi tgczami p2p
(peer-to-peer), poprzez ktére komor-
ki wspétdzielg energie zasilania w ro-
ju oraz informacje. Nie ma ograni-
czenia ilosci i typow komoérek
uczestniczgcych w roju — zalezy to
wytgcznie od potrzeb aplikacji. Sys-
tem roju moze sie sktada¢ z jednej
komorki, kilku, kilkunastu lub dziesia-
tek roznych komérek potaczonych w
dowolny, ale optymalny dla danej
aplikacji sposéb.

Programowanie agentowe

Programowanie agentowe to ko-
lejny poziom abstrakcji programowa-
nia, wyzszy od programowania
obiektowego.  Najkrocej  ujmujac
agent jest obiektem obdarzonym au-
tonomig zachowan i do pewnego
stopnia inteligencja w dziataniu.
Agent programistyczny zastosowany

w opisywanym systemie charaktery-

zuje sie nastepujgcymi cechami:

e Autonomicznoscig (zdolnosé po-
dejmowania samodzielnych de-
cyzji),

o Komunikatywnoscig (umiejetnosé
komunikacji z innymi agentami),

e Percepcjg (jest to zdolnos¢ do
postrzegania i reagowania nha
zmiany $rodowiska)

Dodatkowg czesto wykorzysty-
wang cechg jest jego mobilnos¢ —
mozliwos¢ przemieszczania sie z
jednej komérki do drugiej.

Opisywany system jest systemem
wieloagentowym (multi-agent sys-
tem), ztozonym z wielu komunikuja-
cych i wspoipracujgcych ze sobg
agentow.

Cele podstawowe

Pierwszym celem podstawowym
byto uzyskanie systemu o mozliwie
duzej elastycznosci, skalowalnosci i
niskiej cenie komorki podstawowe;.
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System taki mozna dowolnie rozsze-
rza¢, dodajgc nowe komorki z no-
wymi agentami. Daje to mozliwosé
budowy systeméw réznych klas, roz-
nego rodzaju i réznej skali z tego
samego, niewielkiego zestawu tanich
komodrek podstawowych. Jednocze-
Snie podejscie takie zapewnia bar-
dzo duzg elastycznos¢ tworzonych
systemow — mozna je dowolnie re-
konfigurowac i rozbudowywac.

Drugim celem byto uzyskanie
maksymalnej  mozliwej  ochrony
przed atakami pasywnymi (niezabu-
rzajgcymi w bezposredni sposéb
dziatanie systemu, ale zaburzajgcymi
cel systemu, jakim jest ochrona
obiektu, np. odczyt przesytanego ha-
sta) i aktywnymi (ataki na systemy
zasilania i komunikacyjne, podmiana
komorek, celowe uszkodzenie komo-
rek itp.).

Topologie systemowe

[1 [1]
_I 2 komoérki z 3 portami
O 4L Q4
L
3 komérki z 2 portami
—

EIB 4| 1 komérka z 1 portem

Rys. 3. Przyktadowy zbidr komdrek

Architektura roju zapewnia brak
jakichkolwiek ograniczen w topologii
systemowej. Kazda komérka moze
by¢ dotgczona do dowolnej innej
przy pomocy zunifikowanego fgcza.
Pozwala to na zdecydowang reduk-
cjie kosztow okablowania systemu

N
Port aktywny | | Port nieam

Rys. 2. Przyktady topologii systemu roju

poprzez dopasowanie topologii do
potrzeb danego obiektu.

Na rys. 3 pokazano przyktadowy
zestaw komoérek uzytych do budowy
roju, a na rys. 2 kilka z wielu mozli-
wych do uzyskania topologii. Warto
zauwazy¢, ze - bez wzgledu na za-
stosowang topologie - w kazdym
systemie pozostanie na skraju czes¢
portéw nieuzywanych. Porty te mogg
stuzyé do potencjalnej rozbudowy
systemu lub jego testowania i pro-
gramowania poprzez dotgczony w
trybie serwisowym komputer.

Elastycznos¢ i skalowalnosé -
realizacja w technice agentow

Kazdy nowy modut doktada do
istniejgcego systemu swoich agen-
tow. llos¢ ich moze byc¢ rézna, zalez-
nie od skali komorki, jej typu i ztozo-
nosci. By w peini wykorzysta¢ ich
obecnos¢ w systemie, musi by¢ za-
pewniona petna dostepnos$¢é komuni-
kacyjna komorek i agentéw w obsza-
rze systemu.

Kazda komoérka roju moze komu-
nikowac sie z dowolng inng komorka.
Wymaga to takiego adresowania po-
szczegllnych komorek i zaimple-
mentowania takiego algorytmu ruto-
wania, ktory pozwoli, by pakiety in-
formacji przesytane w systemie zaw-
sze trafity do adresata. Kazda ko-
morka powinna znaé catkowitg liczbe
modutéw w systemie, by méc nawia-
zywaé poprawne potgczenia.

Kazdy agent z dowolnej komoérki
moze komunikowac¢ sie z dowolnym
agentem z dowolnej innej komorki.
llos¢ réznego rodzaju agentow w
kazdej komdrce moze by¢ inna.
Oprécz agentéw zwigzanych z po-
szczegdllnymi funkcjami modutu, mu-
szg byé agenci grup porzadkujgcy
dany rodzaj agentéw (np. wejsc,
wyjs¢), poprzez ktérych mozna sie
dowiedzie¢, ile jest poszczegdinych
agentéw funkcyjnych i jak sie do nich
odwotywaé. Takim agentem grupuja-
cym jest np. agent grupy wejs¢, ktory
przechowuje informacje o wszystkich
agentach wejsc.

Kazdy agent, by moc sie z nim
komunikowaé, musi mie¢ zdefinio-
wany interfejs. Poprzez interfejs
mozna wybra¢ agentéw zgrupowa-
nych w danym agencie lub wywota¢
jakas funkcje na nim. Poprzez funk-
cje mozna z kolei czyta¢ i zapisywac
parametry agenta i odczytywac stany

jego zasobow (np. rezystancje wej-
Scia linii).
Odpornosé¢ na ataki

Odpornos¢ na ataki bierne jest
zagwarantowana przez tajnosc¢ prze-
sytania wszystkich danych w syste-
mie. Wszystkie potgczenia sg szy-
frowane unikalnym kluczem genero-
wanym przez generator pseudolo-
sowy, by uniemozliwi¢ przechwyce-
nie strategicznych danych (np. ko-
doéw dostepu, informacji o rozbroje-
niu, czy izolacji wejsc).

Odpornos¢ na ataki aktywne to
przede wszystkim petna ochrona
procesow przetwarzania danych.
System moze byé zaatakowany na
wiele réznych sposoboéw. Mogg by¢
dokonywane proby podmiany komo-
rek, zmiany konfiguracji, resetu mo-
dutéw, itp. Najwazniejsze jest, by
kazdg taka probe system wykryt i
podjgt wiasciwg akcje (np. wygene-
rowat alarm sabotazowy), a po usta-
pieniu ataku (ew. awarii) potrafit po-
wréci¢ do normalnego funkcjonowa-
nia.

Petna ochrona przed atakami ak-
tywnymi zapewniona jest przez na-
stepujgce srodki:

e Zapewnienie ciggtosci proceséw
w komérkach (ochrona ciggtosci
informacji o stanach zasobdow
agentéw). W przypadku resetu
niemozliwe jest zapewnienie tej
ciggtosci i system interpretuje to,
jako alarm systemowy.

e Zapewnienie ciggtosci komunika-
cji pomiedzy komodrkami. Kazdy
pakiet wystany z jednej komorki
do drugiej musi by¢ potwierdzony
przez drugg komorke, by moégt
by¢ zwolniony z buforu pierwszej
komorki. Jest to tzw. handshake z
obopdinym potwierdzeniem. W
przypadku utraty kanatu komuni-
kacyjnego, jego obie strony uru-
chamiajg alarm systemowy.

e Niedopuszczenie do ingerenciji
przez uktady trzecie (np. préby
wstrzykniecia pakietéw informacji
rozbrajajgcych system). Wszelkie
pakiety oprécz tego, ze sg zaszy-
frowane, to jeszcze posiadajg
podpis cyfrowy, ktérego analiza
pozwala wykry¢ wrogie pakiety.
Oprocz tego wszelkie nieuzywane
porty sg wytgczone.

e Zapewnienie ciggtosci struktury.



Struktura roju podlega ciggtemu

monitorowaniu i kazda jej zmiana

- bez powtérnej autokonfiguracji -

jest wykrywana jako naruszenie

struktury. Pamie¢ struktury zapi-
sywana jest w rejestrach

EEPROM komorek i nie znika po

wytgczeniu zasilania systemu. W

czasie powrotu napie¢ zasilania,

poprawnos¢  konfiguracji  (brak
modyfikacji ciata systemu) jest
sprawdzana a jakiekolwiek jej na-
ruszenie generuje alarm syste-
mowy. Nienaruszalnos¢ struktury
wezidéw komunikacyjnych w roju

(wspotpracujgce porty i trakt) jest

kontrolowana algorytmem DNA -

Digital Node Authentication.

e Zapewnienie integralnosci catego
systemu. Kazda wytgczona bgdz
zresetowana komorka jest na-
tychmiast wykrywana.

O wszelkim mozliwym ataku po-
wiadamiana jest natychmiast kazda
komorka. Jesli atak nastepuje na ka-
nat komunikacyjny tgczacy dwie ko-
morki, co uniemozliwia przesytanie
miedzy nimi informacji, obie strony
tego kanatu rozpoznajg to jako atak
(lub uszkodzenie kanatu komunika-
cyjnego) i zaczynajg rozgtasza¢ po-
przez swoich sgsiadow.

Samonaprawialnosé

Po wykryciu ataku, uszkodzone
komorki sg identyfikowane i wyklu-
czane z systemu. Ich identyfikatory
sg rozgtaszane w systemie i powo-
dujg, ze pozostate komorki przestajg
sie z nimi komunikowa¢ i korzysta¢ z
danych przez nie dostarczonych. Rgj
broni sie w ten sposéb przed wspoh-
pracg z uszkodzonymi komoérkami i
propagacjg uszkodzen.

Co pewien czas uszkodzone,
.chore” komoérki otrzymujg szanse
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powrotu do roju pod warunkiem
przejscia testow dokumentujgcych
ich ,wyzdrowienie”. Przyjecie ,uzdro-
wionej” komorki z powrotem do sys-
temu roju i podjecie z nig komunika-
Cji jest poprzedzone drobiazgowymi
testami integralnosci wszystkich fg-
czy pomiedzy dang komodrkg a sys-
temem. Algorytm autentykacji wezta
(DNA) sprawdza czy komoérka posia-
da m.in. prawidlowy identyfikator i
postuguje sie odpowiednim kluczem
szyfrowania.

Cecha samonaprawialnosci pod-
nosi poziom inteligencji systemu i
pozwala mu odzyskiwac¢ zasoby cze-
sciowo utracone w wyniku przejscio-
wych atakéw, uszkodzen lub zakié-
cen.

Przyktady agentéw —
programowanie agentow

Na rys. 4 podano przyktady kon-
strukcji interfejsow dwoch powigza-
nych ze sobg agentéw: agenta linii
wejsciowej oraz agenta grupy linii.
Praca systemu roju polega na prze-
twarzaniu informacji przez odpo-
wiednio ze sobg powigzane grupy
agentéw. Kazdy z nich jest wyposa-
zony w interfejs programistyczny
jednoznacznie go identyfikujacy i lo-
kalizujgcy w systemie.

Programowanie systemu polega
na tworzeniu powigzan pomiedzy
agentami. Jest to mozliwe w trybie
serwisowym systemu i polega na
tworzeniu wzajemnych przyporzad-
kowan pomiedzy agentami. Jako
operacja intuicyjnie zrozumiata i
bezposrednio powigzana z oczeki-
wang od systemu aktywnoscig, nie
wymaga zadnego przygotowania
programistycznego do jej przepro-
wadzenia.

Do programowania systemu roju

(okreslania relacji pomiedzy agenta-

mi) mozna uzywac:

o standardowych komorek roju z in-
terfejsem uzytkownika (manipula-
torow),

e komputeréow dotgczonych do nie-
uzywanych portéw  skrajnych
(przez tacza USB lub szeregowe),

e komputeréw PC klasy embedded
wbudowanych w cze$é komorek,

o zewnetrznych komputeréw tgcza-
cych sie z rojem za posrednic-
twem tgczy GSM, sieci LAN, lub
internetu.

Ro6j jako system wielozadaniowy
i wieloprocesorowy

Kazdy agent jest obiektem auto-
nomicznym.  Wszystkie  zasoby
sprzetowe komoérki dostepne z po-
ziomu roju sg nadzorowane przez
zbiory odpowiednich, dziatajgcych w
komdrce agentéw. Z natury rzeczy
agenci programistyczni pracujg w
komoérce w systemach czasu rze-
czywistego i w trybie wielozadanio-
wym. Z chwilg potgczenia komorek w
réj, agenci z poszczegolnych komo-
rek zaczynajg wspotpracowac ze so-
ba. R9j staje sie w ten sposob wielo-
procesorowym systemem wieloza-
daniowym. llo§¢ zaangazowanych
procesorow i  wspotpracujgcych
agentow rosnie liniowo ze skalg sys-
temu w miare jego rozbudowy.

Roj jako platforma
wieloaplikacyjna

Poszczegolni agenci majg petng
swobode wspétpracy i mogg by¢ po-
wigzani w dowolne ztozone zespoty.
Mozliwe jest takze tworzenie sieci
agentdéw pracujgcych niezaleznie od
siebie i niepowigzanych. W ten spo-
séb mozna w jednym systemie roju
uruchomi¢ dowolng ilos¢ aplikacji
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» Czytaj rezystancje na wejsciu

» Czytaj stan logiczny wejscia

> Ustaw typ wejscia

» Ustaw czutos¢ wejscia

Interfejs programistyczny
agenta linii wejsciowej

Rys. 4. Przyktady powigzan pomiedzy agentami

» Ustaw parametry logowania zdarzen




Réj nie istnieje. Brak wspotpracy
pomiedzy komadrkami.

Agent autokonfiguraciji inicjuje sa-
moidentyfikacje roju. Komorki roz-
poznaja swoje otoczenie i rozpo-
czynaja tworzenie roju.

R6j stanowi spojny, zamkniety sys-
tem zabezpieczony przed atakami.

Rys. 5. Procedura budowy i konfiguracji elektronicznego systemu zabezpieczen w architekturze systemu roju

pracujgcych niezalezne od siebie.
Moga to by¢ np. rozdzielne logicznie
systemy zabezpieczen pracujgce w
jednym fizycznym roju czy tez sys-
temy roznego typu (system alar-
mowy, system kontroli dostepu, au-
tomatyka  domowa) uzywajgce
wspolnych zasobdéw sprzetowych.
Latwos¢é przeprogramowania re-
lacji miedzy agentami i tworzenie w
ten sposob nowych aplikacji uzyt-
kownika szczegdlnie predestynuje

architekture roju do realizacji syste-
mow wieloaplikacyjnych.

Autokonfiguracja systemu

Kazda komdérka ma wbudowang
zdolnos¢ podejmowania wspotpracy
z inng komorkg. Cecha ta jest akty-
wowana tylko w specjalnych sytu-
acjach serwisowych — w momencie
tworzenia nowego roju lub wprowa-
dzania zmian w topologii roju istnie-
jacego. Procedura tworzenia nowego

2 uonoi
zasilania

Sprawdzenie
12Rs ¢

¢ NEtdu 6 O
(identyfikacja i lokalizacja),

Procedura samonaprawy

z testem DNA

Start
autokon-
figuraciji

Tryb autokonfiguraciji

DSy SNI 02t

y2goé

Rys. 6. Podstawowe stany systemu

roju jest catkowicie automatyczna i

jest inicjowana oraz nadzorowana

przez agenta autokonfiguracji. Agent

ten istnieje w kazdej komoérce, lecz w

normalnych warunkach jest nieak-

tywny. Inicjacja autokonfiguracji, bez
wzgledu na skale systemu, odbywa
sie przy pomocy tylko jednej zworki

w jednej z wybranych komorek.
Procedura autokonfiguracji sktada

sie z 4 faz:

1. Rozpoznanie struktury roju

2. Zaadresowanie wszystkich modu-
téw w roju (przydzielenie identyfi-
katoréw)

3. Rozpoznanie przez kazdg komor-
ke unikalnych identyfikatorow
komodrek sgsiednich i zapamieta-
nie ich w celu pdzniejszej weryfi-
kacji poprawnosci struktury.

4. Generacja klucza szyfrujgcego i
identyfikatora sesji.

Po autokonfiguracji zbior nieza-
leznych potgczonych komorek staje
sie jednym spéjnym rojem — zbiorem
wspotpracujgcych ze sobg komorek
o w petni chronionej integralnosci.

Autokonfiguracja jest stanem
przejsciowym i wywotywanym wy-
tacznie na zadanie upowaznionego
operatora systemu. Po autokonfigu-
racji r6j przechodzi do normalnego
trybu operacyjnego. Podstawowe
tryby pracy roju, wliczajgc autokonfi-
guracje, pokazano na ptaszczyznie
stanéw systemu na rys. 6.

Przyktady komérek

Przyjeto nastepujgcg konwencje
nazw komorek:
N-PIO-S



Tabela 1. Podstawowe parametry komoérek uzywanych do budowy systemoéw zabezpieczen w architekturze roju

Nazwal 2 Ys N Lf 2R olli| Lt B Lf k& Zasilacz a 2 R deBatkowy OpisY 2 R dzO dz
NC388 3 8 8 12V/2,5A, ViP - Wezet roju
NC288PC 2 8 8 12V/2,5A, ViP | Komputer PC (PCI-104) z systemem XPe | Wezet roju + platforma PC
NC284 2 8 4 - - Wezet roju
NC242 2 4 2 - - Wezet roju
Ul242 2 4 2 - Klawiatura 4x4 i wyswietlacz LCD Manipulator wewnetrzny
UE101W 1 - 1 - Klawiatura 3x4 i wyswietlacz LED Manipulator wewn./zewn.
UE101N 1 - 1 - Klawiatura 2x6 i wyswietlacz LED Manipulator wewn./zewn.
TS212 2 1* 2 - Czujnik temperatury* Sensor systemowy
THS212 2 1* 2 - Czujnik temperatury i wilgotnosci* Sensor systemowy
GSM142 1 4 2 Akumulator Modut tgcza GSM Mostek komunikacyjny
USB100 1 - - - Modut tgcza USB Mostek komunikacyjny
LAN142 1 4 2 - Modut tgcza LAN Mostek komunikacyjny
Oznaczenia: niewaz fgcza miedzykomoérkowe sg mu bedzie wprowadzenie wezidw
N: skrot nazwy komorki pocho- typu peer-to-peer o niewielkich wy- tgcznosci bezprzewodowej umozli-

dzacy od jej podstawowego

przeznaczenia

liczba portéw do komunikacji

liczba wejsé

liczba wyjsé

opcjonalny sufiks okreslajagcy

dodatkowa ceche komorki
Tabela 1 pokazuje podstawowe
parametry  zaprojektowanych do
chwili obecnej komérek stosowa-
nych do budowy systeméw zabez-
pieczeh w technologii systemu roju.

no~mT

Rozbudowa systemu — systemy
hybrydowe i bezprzewodowe

Przedstawiona koncepcja syste-
mu roju stanowi dobrg baze do roz-
woju rozwigzan hybrydowych. Po-

tacze USB
do PC

Rys. 8. Zbiér komdrek uzytych do
budowy przyktadowego roju

maganiach, wiec mogg by¢ tatwo
zamieniane przez inne trakty komu-
nikacyjne, np. bezprzewodowe.
Autokonfiguracja systemu po-
przez automatyczng identyfikacje
otoczenia komorek jest bardzo istot-
na w budowie systeméw bezprzewo-
dowych. Jest podstawg mechanizmu
rekonfiguracji systemoéw bezprzewo-
dowych w przypadku utraty fgcz.
Obecnos$¢ tego mechanizmu w sys-
temie roju utatwia tworzenie syste-
mow hybrydowych. W systemach ta-

wiajgcych wigczanie do systemu roju
komoérek bezprzewodowych.

Przyktad systemu roju

Na rys. 8 przedstawiono zestaw
komodrek uzytych do budowy przy-
ktadowego systemu. Réj ten posiada
nastepujgce zasoby obiektowe:

e 24 uniwersalne linie wejsciowe
(NC, NO, EOL, 2EOL, rézne re-
zystancje)

¢ 8 aktywnych linii wyj$ciowych o
wydajnosci do 2A

kich czes¢ komoérek uzywa fgcz e
przewodowych, a czes¢ bezprzewo- e
dowych.

Kolejnym etapem rozwoju syste- e

8 linii wyjscio
6 linii wyjscio
wych

1 sensor tem

Okno pokazujgce wczytang
automatycznie strukture roju

Wybér typu pokazywanych
zasobéw roju

O Programmer

wych OD 100mA
wych przekazniko-

peratury
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Fie  System

Manitaring
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Rys. 7. Programator roju - interfejs uzytkownika



e 1 manipulator LCD
e 11igcze USB do komputera PC
e 2 zasilacze 12VDC z trybem ViP
o wydajnosci tagcznej 5A
Zgodnos¢ ze standardami

Oczywistym zatozeniem projek-
towym bylo spetnienie przez system
wymagan stawianych przez odpo-
wiednie standardy krajowe i miedzy-
narodowe. System zostat zaprojek-
towany z uwzglednieniem wymagan
standardéw obowigzujgcych na ryn-
ku europejskim: EN-50130, EN-
50131 (wraz z TS-50131), EN-50133
oraz EN-50136.

Uwzgledniono réwniez wymaga-
nia stawiane przez TS-50398 (sys-
temy zintegrowane), EN-60073 (in-
terfejs uzytkownika) oraz istniejgce
regulacje lokalne jak np. SSF1014
(Szwecja) czy zalecenia (BSIA - UK).

) Programmer Strukturar Oj u

File  System Wiew  Monitoring

Podsumowanie - podstawowe
cechy systemu

Przedstawiony system jest pierw-
szym znanym autorom opracowa-
niem systemu zabezpieczen w tech-
nologii roju z zastosowaniem pro-
gramowania agentowego. Przedsta-
wione podejscie pozwolito zrealizo-
wacé w peini 2 podstawowe zatoze-
nia.

e Budowa systemu mozliwa jest z
dowolnego zestawu dowolnych
komorek.

o Wszystkie komorki wspotdzielg
energie zasilania roju oraz do-
stepng informacje i zasoby.

W efekcie uzyskano system o
unikalnych wiasciwosciach. Proste w
konstrukcji komorki skladowe po po-
fgczeniu w rdj nawigzujg automa-
tycznie wspotprace i tworzg spojny

HE |
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Rys. 9. Przyktady mozliwosci edycyjnych systemu roju

system roju o mozliwosciach rosng-
cych z jego skala.

Elastycznos¢ i prostota instalacji

e Brak ograniczen w ilosci i rodzaju
tgczonych modutéw, dowolnosé
potaczen w kazdej topologii

¢ Samoindentyfikacja i samokonfi-
guracja

e Prostota rozbudowy i modyfikacji
- systemy mozna budowac z do-
wolnych elementéw potgczonych
w dowolny sposob

Niezawodnos¢

e Zasilacze z trybem ViP - wszyst-
kie moduty systemy wspétdzielg
zasoby energetyczne (zasilacze,
akumulatory) i pomagajg sobie w
razie potrzeby

e Architektura systemu roju - bez
elementu centralnego, rozpro-
szona inteligencja, kazdy modut
ma swojg inteligencje i autonomie

e Samonaprawianie uszkodzen

Zabezpieczenia przed atakami

e Unikalne identyfikatory - kazdy
modut i system ma swaj unikalny i
niezmienny identyfikator

e Cyfrowa autentykacja wszystkich

weziow DNA

Szyfrowana komunikacja

Podpis cyfrowy

Catkowita odpornos¢ na atak

przez podstawienie
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