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Większość dzisiejszych systemów zabezpieczeń i central alarmowych używa klasycznych techno-
logii projektowania systemów. Typowy kształt centralki to zintegrowany moduł z procesorem reali-
zującym 100% funkcjonalności systemu, ewentualnie uzupełniany modułami rozszerzeń używają-
cymi mniej lub bardziej standardowych łącz do komunikacji z centralą. Powstaje w ten sposób kon-
strukcja silnie hierarchiczna, gdzie cała złożoność obliczeniowa jest realizowana przez procesor 
centralki - moduły rozszerzeń są najczęściej obliczeniowo pasywne. Powoduje to wzrost kosztu 
centralnego modułu, który musi zawierać środki obliczeniowe niezbędne do realizacji systemu w 
największej przewidzianej skali. Konstrukcja systemu jest mało elastyczna i ma ograniczony zakres 
skalowalności. Nie bez znaczenia jest też kwestia niezawodności i odporności na atak systemów o 
tak silnie zhierarchizowanej strukturze (uszkodzenie procesora klasycznej centralki unieruchamia 
praktycznie cały system). 

Geneza projektu 

Firma Alarmtech koncentrowała 
się do chwili obecnej na opracowy-
waniu i produkcji detektorów do sys-
temów alarmowych specjalizując się 
w opracowywaniu zaawansowanych 
detektorów o wysokim poziomie 
bezpieczeństwa. Doświadczenia 
zdobyte na tym polu postanowiono 
wykorzystać do rozszerzenia oferty 
na kompletne rozwiązania obejmują-
ce detektory i systemy. 

Poszukując koncepcji budowy 
systemu starano się unikać wspo-
mnianych wyżej ograniczeń syste-
mów ściśle hierarchicznych. Celem 
podstawowym był system alarmowy 
typu IAS (Intruder Alarm System) z 
ewentualnym rozszerzeniem na sys-
temy kontroli dostępu, CCTV i 
ochrony przeciwpożarowej. Jednym 
z wyzwań było poszukiwanie nowych 
rozwiązań w architekturze systemo-
wej umożliwiających automatyczną 
adaptację do zmieniających się wa-
runków stawianych przez użytkowni-
ka [2]. 

Uwzględniając takie tendencje 
technologiczne jak: 

 ciągły wzrost funkcjonalności, 
skali scalania przy jednoczesnej 
obniżce kosztów mikrokontrole-
rów zamkniętych (embedded 
microcontrollers), 

 rozwój metod sztucznej inteligen-
cji, 

 rozwój metod interakcji człowiek-
komputer typu pervasive compu-
ting czy ubiquitous computing 

wykorzystujących automatyczne 
zdobywanie informacji z otocze-
nia (ambient inteligence), 

postanowiono w projektowaniu sys-
temu użyć techniki systemów roju, a 
w koncepcji budowy oprogramowa-
nia – techniki agentów programi-
stycznych [1]. 

Do sterowania poszczególnymi 
modułami można było więc użyć ma-
łych i tanich mikrokontrolerów, które 
po połączeniu w większą sieć (rój) 
powinny automatycznie dzielić się 
zadaniami zwiększając moc oblicze-
niową roju wraz ze wzrostem jego 
skali. Celem było uzyskanie taniego i 
elastycznego systemu posiadające-
go cechy samokonfiguracji, samo-
identyfikacji i samonaprawy. 

Systemy roju 

Systemy roju (hive systems, swarm 
systems) są rozwijane w oparciu o 
technologię sztucznej inteligencji. 
Jednym ze źródeł inspiracji jest świat 
organizmów żywych o cechach po-
szukiwanych przez twórców syste-
mów - zdolność do ewolucji, samo-
organizacja czy samozarządzanie 
[3],[4],[5]. Biologiczne systemy rojów 
składają się z elementów składo-
wych o mniejszym lub większym 
stopniu zróżnicowania. Ich cechą 
charakterystyczną jest mała złożo-
ność (niski koszt) podstawowej ko-
mórki oraz duża i liniowa skalowal-
ność systemów. Technologie syste-
mów roju pozwalają obniżyć koszt 
komórki podstawowej systemu przy 
jednoczesnym zapewnieniu dużej i 

liniowej skalowalności systemu. Po-
zwala to utrzymać koszt systemu na 
optymalnie niskim poziomie przy 
każdej skali budowanego systemu. 
Istotną rolę w systemach roju odgry-
wa efekt synergii współpracujących 
komórek roju. Powoduje to wzrost 
funkcjonalności systemu bez straty 
jego właściwości (np. szybkości re-
akcji). Systemy te charakteryzują się 
bardzo dużą elastycznością w kon-
strukcji oraz niezawodnością wynika-
jąca z dużego rozproszenia funkcjo-
nalności oraz braku „czułego punktu” 
w postaci elementu centralnego. 

Podstawowym wyzwaniem kon-
cepcyjnym i intelektualnym dla twór-
ców systemów roju jest opracowanie 
wydajnych, rozproszonych algoryt-
mów współpracy i dzielenia zadań w 
roju. Wymaga to całkowicie nowego 
podejścia zarówno do projektowania 
sprzętu jak i oprogramowania. 
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Rys. 1. Model komórki roju 



Założenia podstawowe 

Przystępując do projektowania 
systemu założono, że będzie to sys-
tem modularny składający się z 
określonej ilości współpracujących 
modułów – komórek o różnej funk-
cjonalności. Model komórki przesta-
wiono na rys. 1.  

Podobnie jak w biologicznych 
systemach roju przyjęto, że po-
szczególne komórki będą współdzie-
liły między sobą: 
1. energię zasilania niezbędną dla 

„życia” systemu, 
2. informację niezbędną dla działa-

nia systemu. 
Te dwa proste założenia, konse-

kwentnie realizowane w każdej ko-
mórce, miały silny wpływ na finalne 
właściwości systemu zarówno w od-
niesieniu do jego parametrów ener-
getycznych, niezawodnościowych, 
jak i informacyjnych. 

W dalszej części artykułu poka-
zane zostaną konsekwencje wpro-
wadzenia zasady współdzielenia 
energii. W II części artykułu omówio-
ne zostaną szczegółowo cechy sys-

temu wynikające z zasady współ-
dzielenia informacji. 

Podstawowe cechy systemu 

Po analizie teoretycznej i próbach 
symulacyjnych algorytmów system 
został zrealizowany w praktyce. 
Składa się z elektronicznych komó-
rek o różnej skali i funkcjonalności 
wyposażonych w proste, zunifikowa-
ne 4-zaciskowe porty komunikacyjne 
(rys. 2 i rys. 3). Ilość portów w ko-
mórkach może być różna, opraco-
wane do tej pory komórki posiadają 
od 1 do 4 portów.  

Komórki współdzielą między sobą 
zarówno energię jak i informację i 
używają zasady współudziału do 
zwiększenia poziomu niezawodności 
systemu. Każda komórka może być 
połączona i może się komunikować z 
każdą inną używając dowolnego por-
tu (jak w przykładzie na rys. 2). 
Wszystkie transmisje w systemie roju 
są kodowane. Procesy obliczeniowe 
w komórkach i systemie są realizo-
wane w technice agentów. Aplikacje 
budowane są jako zbiory współpra-
cujących agentów.  

Rój ma postać wielopoziomowe-
go drzewa (cluster tree) lub sieci 
(cluster mesh), gdzie miejsce poło-
żenia elementu systemu gra istotną 
rolę. Ponieważ obliczeniowa funk-
cjonalność systemu oparta jest na 
technologii rozproszonych agentów, 
rój z tej perspektywy może być wi-
dziany jako cyfrowy „system ekolo-
giczny rozproszonych agentów” [5]. 

System posiada unikalne cechy 
takie jak zdolność do całkowicie au-
tomatycznej samoidentyfikacji i sa-
moorganizacji. Po połączeniu komó-

rek w system następuje jego auto-
matyczna konfiguracja przekształca-
jąca zbiór niezależnych komórek w 
spójne „ciało” systemu, w którym 
komórki nawiązują automatycznie 
ścisłą współpracę dzieląc się energią 
i informacją. 

Przedstawione podejście pozwoli-
ło projektantom na wprowadzenie cy-
frowego „systemu immunologiczne-
go” – błędy w systemie oraz ataki na 
system są wykrywane, identyfikowa-
ne i lokalizowane. Zapewnia to abso-
lutną odporność systemu na metody 
ataku przez podstawienie. 

Rój zapewnia adaptacyjny system 
wewnętrznego bezpieczeństwa – 
„chore” komórki są izolowane z sys-
temu dla zapewnienia możliwie wy-
sokiego poziomu bezpieczeństwa i 
funkcjonalności.  

System posiada cechę samona-
prawy – „chore” komórki po stwier-
dzeniu poprawności funkcjonowania 
(„wyzdrowienie”) i przejściu odpo-
wiednich testów są z powrotem ad-
aptowane przez ciało systemu. 

W efekcie uzyskano system o 
niespotykanych dziś cechach. Sys-
tem roju może być budowany z za-
stosowaniem wszystkich możliwych 
topologii – pozwala to zmniejszyć 
znacząco koszty okablowania. 
Wszystkie zasoby lokalne sprzęgają-
ce komórkę z obiektem są dostępne 
dla wszystkich pozostałych komórek 
w roju. Nie ma ograniczeń co do ilo-
ści i typu stosowanych lub współpra-
cujących komórek – jedynym ograni-
czeniem jest maksymalna liczebność 
roju (aktualnie 254 komórki).  

Komórki energetycznie  
aktywne i pasywne 

W praktyce realizacyjnej posta-
nowiono zróżnicować komórki pod 
względem ich zdolności do zdoby-
wania i przechowywania energii zasi-
lania. Dzielą się one na: 

 komórki aktywne – wyposażone 
w źródła zasilania (zasilacze) po-
bierające energię z zewnątrz sys-
temu oraz własne bufory energii 
(akumulatory), 

 komórki pasywne – bez we-
wnętrznych źródeł i magazynów 
energii. 
Odpowiada to klasycznemu po-

działowi na moduły systemowe z 
wbudowanymi zasilaczami oraz bez. 
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Rys. 2. Przykładowy model systemu roju z przemieszczalnymi agentami 
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Rys. 3. Łączenie portów komórek 



Rozpływ energii zasilania  
w systemie roju 

Komórki w roju mogą być łączone 
w dowolny, najwygodniejszy w danej 
chwili, czy dla danego obiektu, spo-
sób. Nie ma ograniczeń co do topo-
logii, każda komórka może być połą-
czona z każdą inną przy użyciu każ-
dego portu. Źródłem energii w sys-
temie są komórki aktywne. W przy-
padku obecności 2 lub więcej komó-
rek aktywnych, pojawia się problem 
równoległej pracy wyjść zasilających 
portów różnych komórek aktywnych 
zasilających to samo obciążenie 
(jedną lub więcej komórek pasyw-
nych). Problem ten zilustrowano na 
rys. 4. Rozwiązanie problemu wy-
magało opracowania odpowiednich 
zasilaczy oraz dwukierunkowych por-
tów zasilających potrafiących wysy-
łać energię do zasilania innych ko-
mórek lub pobierać ją z innych ko-
mórek aktywnych.  

Przyjęte założenie współdzielenia 
energii zasilania zaowocowało opra-
cowaniem modułów zasilających po-
siadających możliwość pracy równo-
ległej zapewnioną przez funkcję ViP 
(ang. Voltage-in-Parallel). 

Moduły zasilania równoległego  
z funkcją ViP 

W literaturze znane są mniej lub 
bardziej skuteczne próby opracowa-
nia zasilaczy napięciowych posiada-
jących możliwość pracy równoległej 
(np. [6]). Cecha ta powinna umożli-
wiać zasilaczom inteligentne współ-
dzielenie obciążenia tak, aby dzieliły 
się one prądem zasilania dostarcza-
nym do obiektu. Próby realizacji tej 
cechy najczęściej wymagają wpro-
wadzenia dodatkowych sygnałów 
pomiędzy współpracującymi zasila-

czami służącymi do wzajemnego ste-
rowania ich parametrami pracy. Sa-
mo współdzielenie obciążenia jest 
realizowane przez precyzyjną regu-
lację małych rezystancji wyjściowych 
zasilaczy. Pozwala to utrzymać na-
pięciowy charakter wyjścia zasilacza 
i regulację podziału prądu pomiędzy 
współpracującymi zasilaczami. 

Powyżej przedstawione rozwią-
zania nie mogły znaleźć zastosowa-
nia w systemie roju ze względu na 
nieokreśloność jego topologii – w 
każdej realizacji topologia (i ilość 
współpracujących zasilaczy) może 
być inna. Rozwiązania te komplikują 
też tryb współpracy komórek roju 
wymagając specjalnych linii syn-
chronizujących. 

W poszukiwaniu rozwiązania pro-
blemu zwrócono uwagę na nowo-
czesne opracowania regulatorów 
pracujących w trybie SMPS o dużej 
częstotliwości przełączania. W opra-
cowanym zasilaczu z funkcją ViP 
użyto modułów regulatorów SMPS 
pracujących w trybie buck lub boost 
o zakresie regulacji impulsowej od 
0% (klucz wyłączony) do 100%. W 

miejsce liniowych układów sprzężeń 
zwrotnych wprowadzono odpowied-
nio opracowane układy nieliniowego 
sprzężenia zwrotnego. Pomiędzy 
wyjście regulatora a wyjście zasila-
cza wprowadzony został szybki au-
tomatyczny przełącznik jednokierun-
kowy zapewniający jeden kierunek 
wypływu prądu z zasilacza. Dla za-
pewnienia stabilnej pracy wielu zasi-
laczy w warunkach obciążenia im-
pulsowego dodany też został filtr 
dolnoprzepustowy. Wysoka we-
wnętrzna częstotliwość kluczowania 
zasilacza pozwoliła na uzyskanie 
dobrych parametrów pracy impulso-
wej i stabilnej pracy wielu zasilaczy 
pracujących równolegle. Schemat 
blokowy modułu zasilacza z funkcją 
ViP przedstawiono na rys. 6. 

Zasilacze z funkcją ViP zastoso-
wane w komórkach aktywnych 
wprowadziły wiele nowych cech w 
systemie roju utrzymując jednocze-
śnie prostotę jego budowy. Funkcja 
ViP może też być stosowana w zwy-
kłych zasilaczach. Rys. 7 przedsta-
wia schemat blokowy układu zasila-
nia w komórce aktywnej. 
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Rys. 6. Schemat blokowy zasilacza SMPS z funkcją ViP umożliwiającą pracę równole-
głą wielu zasilaczy z automatycznym współdzieleniem prądu obciążenia 

Rys. 5. Przykładowy rozpływ energii zasilania w systemu roju 
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Cykl energetyczny komórki 

Komórki aktywne zostały wypo-
sażone w moduły zasilaczy z funkcją 
ViP umożliwiającą równoległą pracę 
wielu zasilaczy na jednej linii zasila-
nia. W roju może znajdować się do-
wolna ilość dowolnie połączonych 
komórek aktywnych tworząc rozpro-
szone źródło zasilania roju. Zasila-
cze w komórkach aktywnych posia-
dają także układy ładowania akumu-
latorów, kontroli stanu akumulatora 
oraz kontroli jego rezystancji we-
wnętrznej. Komórka aktywna może 
zasilać otaczające ją komórki z 
energii pobieranej z sieci zasilania 
oraz z akumulatora w przypadku 
braku zasilania.  

Każdy port komunikacyjny ko-
mórki aktywnej jest dwukierunkowy – 
może wysyłać na zewnątrz prąd za-
silania, a w przypadku wyczerpania 
własnych zasobów zasilania automa-
tycznie zaczyna pobierać energię z 
linii zasilania – o ile jest dostępna. 
Komórka aktywna przekształca się 
automatycznie w pasywną w przy-
padku braku lub wyczerpania we-
wnętrznych źródeł energii.  

Na rys. 8 przedstawiono cykl 
energetyczny komórki aktywnej. Po-
siada ona 3 możliwe stany, w tym 2 
aktywne i 1 pasywny: 

 pobieranie energii z sieci zasila-
nia (stan aktywny), 

 pobieranie energii z wewnętrzne-

go akumulatora (stan aktywny), 

 pobieranie energii z zewnątrz 
(stan pasywny). 
System posiadający komórki ak-

tywne cechuje się więc bardzo dużą 
niezawodnością zasilania – komórki 
aktywne automatycznie optymalizują 
warunki zasilania. W przypadku awa-
rii lub ataku minimalizują straty sys-
temu próbując wykorzystać wszyst-
kie dostępne źródła energii w syste-
mie do utrzymania jego funkcjonal-
ności na maksymalnym możliwym 
poziomie. 

Komórki aktywne posiadają rów-
nież umiejętność samonaprawy. Po 
zniknięciu błędu lub ataku (np. zwar-
cia linii zasilania) komórka odtworzy 
zasilanie uszkodzonego segmentu.  

Reakcja systemu na uszkodzenia  
i ataki na system zasilania 

Wymienione wyżej właściwości 
zasilaczy z funkcją ViP wprowadzo-
nych do modułów zasilania w komór-
kach aktywnych spowodowały poja-
wienie się wielu nowych, bardzo 
przydatnych właściwości rojów bu-
dowanych z takich komórek. W zna-
czący sposób wzrosła niezawodność 
systemu oraz jego odporność na 
różnego typu ataki. W roju posiada-
jącym więcej niż jedną komórkę ak-
tywną pojawiają się komórki zasilane 
z co najmniej dwóch lub więcej źró-
deł. Komórki te posiadają więc re-
dundancyjne źródła zasilania. 

Ponieważ wszystkie porty i łącza 
między komórkami są typu peer-to-
peer, a jedynym źródłem energii za-
silania komórek pasywnych są ko-
mórki aktywne, cały rój można po-
dzielić pod względem sposobu zasi-
lania komórek na 2 rodzaje podzbio-
rów – grupy komórek: 

 nieredundancyjne grupy zasilania 
komórek – zasilane z jednej ko-
mórki aktywnej, 

 redundancyjne grupy zasilania 
komórek – zasilane z więcej niż 
jednej komórki aktywnej.  
Na system zasilania roju mogą 

być wykonywane różnego typu ataki: 
przerwy kabli zasilających, zwarcia, 
wyłączenia dopływu energii z sieci, 
uszkodzenia akumulatorów, itp. Re-
akcja systemu będzie różna w zależ-
ności od typu grupy zasilania oraz 
typu ataku. W przypadku ataku na 
grupę bez redundancji zasilania, 
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Rys. 7. Schemat blokowy układu zasilania w komórce aktywnej 

Rys. 8. Cykl energetyczny komórki aktywnej 
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część komórek w grupie zostanie 
stracona. Jednakże ważną cechą 
systemu jest to, że skutki ataku zo-
staną ograniczone do jednej okre-
ślonej grupy i nie będą propagowane 
w systemie. System roju zapewnia 
izolację ataków i minimalizację ich 
skutków (rys. 9). 

Grupy z redundancją zasilania w 
większości przypadków ataków 
utrzymują 100% funkcjonalności sys-
temu. Skutkiem ataku jest jedynie 
redukcja poziomu redundancji. Jak 
pokazano na rys. 10 i rys. 11, grupa 
z redundancją (dwie komórki aktyw-
ne w grupie) rozpada się na dwie 
grupy nieredundancyjne lub redukuje 
do jednej. 

Niezależnie od powyższych cech, 
system posiada umiejętność samo-
naprawy. Po określonym czasie od 
stwierdzenia błędu lub ataku i odpo-
wiedniej na niego reakcji w celu 
ochrony systemu, podejmowana jest 
próba naprawy – o ile stwierdzony 
zostanie zanik przyczyny powodują-
cej błąd (zanik ataku). Chwilowe 
zwarcie czy rozwarcie linii zasilania 
spowoduje reakcję systemu i izolację 
błędu dla zapewnienia bezpieczeń-
stwa pozostałej części systemu, ale 
po zaniku ataku system podejmie 
próbę odzyskania straconych komó-
rek, ponownego ich zasilania. 

Zasilacze z funkcją ViP – korzyści 
aplikacyjne 

Funkcja ViP może również być 
stosowana w zasilaczach stosowa-
nych do zasilania klasycznych sys-
temów zabezpieczeń. Pozwala to na 
dużo łatwiejsze projektowanie sys-
temów zasilania. Nie jest potrzebne 
dzielenie na sekcje zasilane z osob-
nych źródeł, zasilacze z funkcją ViP 
mogą pracować na tej samej szynie 
zasilania. Możliwe jest proste zwięk-
szenie wydajności prądowej systemu 
przez dodanie kolejnego zasilacza 
do szyny zasilania. Znacząco wzra-
sta niezawodność całego systemu – 
awaria jednego zasilacza nie powo-
duje straty części systemu, ale jedy-
nie zmniejsza na czas awarii margi-
nes zapasu mocy w systemie.  

Zasilacze z funkcją ViP pozwalają 
też na optymalizację rozpływu prądu 
szczególnie w dużych systemach. 
Umiejscowione w różnych miejscach 
szyny zasilającej, zmniejszają gę-
stość prądu zasilania w magistrali 

Rys. 11. Przykład ataku na system zasilania roju i odpowiedź systemu – atak na źródła 
zasilania komórki aktywnej w grupie redundancyjnej, brak strat w systemie 
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zasilającej, zmniejszając tym samym 
spadki napięć na magistrali (spadek 
napięcia jest proporcjonalny do kwa-
dratu prądu).  

Na rys. 12 i rys. 13 pokazano wy-
niki pomiarów spadków napięć na 
szynie zasilania przy zasilaniu ukła-
dów z zasilacza klasycznego oraz z 
zasilaczy z funkcją ViP. Badania wy-
konano używając obciążenia pobie-
rającego ok. 2A prądu, rozłożonego 
liniowo na szynie zasilania wykona-
nej z typowego kabla o przekroju 
2x0,5mm

2
. Maksymalne spadki na-

pięć na szynie były ponad 3 razy 
mniejsze w przypadku zasilaczy ViP. 

Zasilacze ViP pozwalają na dys-
trybucję źródeł energii w systemie i 
obniżenie miejscowej gęstości prądu 
w szynie zasilania. Pozwala to na 
znaczące obniżenie pasożytniczych 
spadków napięć. Umożliwia też ob-

niżenie kosztów okablowania – ta 
sama ilość mocy może być dystry-
buowana kablami o mniejszym prze-
kroju, Systemy o dużych mocach 
pobieranych nie musza być dzielone 
na osobne sekcje zasilania – można 
je zasilać z rozproszonych zasilaczy 
ViP dostarczających energię do 
wspólnej szyny zasilania. Znacząco 
zwiększa to elastyczność systemu i 
jego niezawodność. 

Zasilacze ViP zostały wykonane 
ze spełnieniem wszystkich wymagań 
normy PN-EN 50131-6 na poziomie 
3 i 4 (poziom 4 wymaga dodatkowo 
specjalnej obudowy). Wyposażono je 
też w automatyczny bezpiecznik w 
obwodzie wyjścia oraz układ diagno-
styki wewnętrznej. Stan poszczegól-
nych bloków (wejście, wyjście, aku-
mulator) jest sygnalizowany diodami 
LED na płytce zasilacza. 

Ponadto zrealizowano zalecenia 
BSIA (British Security Industry Asso-
ciation) [7]. Zalecane jest m.in. okre-
sowe sprawdzanie parametrów aku-
mulatora. Zasilacz ViP został wypo-
sażony w układ pomiaru rezystancji 
wewnętrznej akumulatora. Pomiar 
ten jest wykonywany dwa razy w 
ciągu doby i w przypadku stwierdze-
nia wzrostu poziomu rezystancji we-
wnętrznej naładowanego akumulato-
ra powyżej dozwolonego poziomu, 
zasilacz aktywizuje wyjście błędu 
APS (uszkodzenie akumulatora). 
Pozwala to na bieżąco monitorować 
stan akumulatorów. 
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