Samoorganizujacy sie system roju — nowe podejscie
w projektowaniu systemow zabezpieczen (cz. 1)
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Wiekszos¢ dzisiejszych systemow zabezpieczen i central alarmowych uzywa klasycznych techno-
logii projektowania systemow. Typowy ksztaft centralki to zintegrowany modut z procesorem reali-
zujgcym 100% funkcjonalnosci systemu, ewentualnie uzupetfniany modufami rozszerzen uzywajg-
cymi mniej lub bardziej standardowych fgcz do komunikacji z centralg. Powstaje w ten sposob kon-
strukcja silnie hierarchiczna, gdzie cata ztozonos$é obliczeniowa jest realizowana przez procesor
centralki - moduly rozszerzernn sg najczesciej obliczeniowo pasywne. Powoduje to wzrost kosztu
centralnego modutu, ktéry musi zawiera¢ srodki obliczeniowe niezbedne do realizacji systemu w
najwiekszej przewidzianej skali. Konstrukcja systemu jest mato elastyczna i ma ograniczony zakres
skalowalnosci. Nie bez znaczenia jest tez kwestia niezawodnosci i odpornosci na atak systemoéw o
tak silnie zhierarchizowanej strukturze (uszkodzenie procesora klasycznej centralki unieruchamia

praktycznie cafy system).

Geneza projektu

Firma Alarmtech koncentrowata
sie do chwili obecnej na opracowy-
waniu i produkcji detektoréw do sys-
temow alarmowych specjalizujgc sie
w opracowywaniu zaawansowanych
detektorow o wysokim poziomie
bezpieczenstwa. Doswiadczenia
zdobyte na tym polu postanowiono
wykorzysta¢ do rozszerzenia oferty
na kompletne rozwigzania obejmuja-
ce detektory i systemy.

Poszukujgc koncepcji budowy
systemu starano sie unika¢ wspo-
mnianych wyzej ograniczen syste-
mow $cisle hierarchicznych. Celem
podstawowym byt system alarmowy
typu IAS (Intruder Alarm System) z
ewentualnym rozszerzeniem na sys-
temy kontroli dostepu, CCTV i
ochrony przeciwpozarowej. Jednym
z wyzwan byto poszukiwanie nowych
rozwigzan w architekturze systemo-
wej umozliwiajgcych automatyczng
adaptacje do zmieniajgcych sie wa-
runkéw stawianych przez uzytkowni-
ka [2].

Uwzgledniajgc
technologiczne jak:
e ciaggly wzrost funkcjonalnosci,

skali scalania przy jednoczesnej

obnizce kosztow mikrokontrole-
row zamknietych  (embedded
microcontrollers),

e rozwdj metod sztucznej inteligen-
cji,

e rozwdj metod interakcji cztowiek-
komputer typu pervasive compu-
ting czy ubiquitous computing

takie tendencje

wykorzystujgcych automatyczne

zdobywanie informacji z otocze-

nia (ambient inteligence),
postanowiono w projektowaniu sys-
temu uzy¢ techniki systemow roju, a
w koncepcji budowy oprogramowa-
nia — techniki agentéw programi-
stycznych [1].

Do sterowania poszczegdlnymi
modutami mozna byto wiec uzyé ma-
tych i tanich mikrokontroleréw, ktére
po potgczeniu w wiekszg sieé (roj)
powinny automatycznie dzieli¢ sie
zadaniami zwiekszajgc moc oblicze-
niowa roju wraz ze wzrostem jego
skali. Celem bylo uzyskanie taniego i
elastycznego systemu posiadajgce-
go cechy samokonfiguracji, samo-
identyfikacji i samonaprawy.

Systemy roju

Systemy roju (hive systems, swarm
systems) sg rozwijane w oparciu o
technologie sztucznej inteligenciji.
Jednym ze zrddet inspiraciji jest Swiat
organizmow zywych o cechach po-
szukiwanych przez twércow syste-
mow - zdolnos¢ do ewolucji, samo-
organizacja czy samozarzgdzanie
[3],[4],[5]. Biologiczne systemy rojow
sktadajg sie z elementéw sktado-
wych o mniejszym lub wiekszym
stopniu zréznicowania. Ich cechg
charakterystyczng jest mata ztozo-
nos¢ (niski koszt) podstawowej ko-
morki oraz duza i liniowa skalowal-
nos¢ systeméw. Technologie syste-
mow roju pozwalajg obnizy¢ koszt
komérki podstawowej systemu przy
jednoczesnym zapewnieniu duzej i

liniowej skalowalnosci systemu. Po-
zwala to utrzymacé koszt systemu na
optymalnie niskim poziomie przy
kazdej skali budowanego systemu.
Istotng role w systemach roju odgry-
wa efekt synergii wspotpracujgcych
komoérek roju. Powoduje to wzrost
funkcjonalnosci systemu bez straty
jego wtasciwosci (np. szybkosci re-
akcji). Systemy te charakteryzujg sie
bardzo duzg elastycznoscia w kon-
strukcji oraz niezawodnoscig wynika-
jaca z duzego rozproszenia funkcjo-
nalnosci oraz braku ,czutego punktu”
w postaci elementu centralnego.
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Podstawowym wyzwaniem kon-
cepcyjnym i intelektualnym dla twor-
cow systemow roju jest opracowanie
wydajnych, rozproszonych algoryt-
mow wspoltpracy i dzielenia zadan w
roju. Wymaga to catkowicie nowego
podejscia zaréwno do projektowania
sprzetu jak i oprogramowania.
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Zatozenia podstawowe

Przystepujagc do projektowania
systemu zatozono, ze bedzie to sys-
tem modularny sktadajgcy sie z
okreslonej ilosci wspétpracujagcych
modutdw — komoérek o réznej funk-
cjonalnosci. Model komorki przesta-
wiono narys. 1.

Podobnie jak w biologicznych
systemach roju przyjeto, ze po-
szczegollne komorki bedg wspotdzie-
lity miedzy soba:

1. energie zasilania niezbedng dla

,Zycia” systemu,

2. informacje niezbedng dla dziata-
nia systemu.

Te dwa proste zatozenia, konse-
kwentnie realizowane w kazdej ko-
morce, miaty silny wptyw na finalne
wiasciwosci systemu zaréwno w od-
niesieniu do jego parametrow ener-
getycznych, niezawodnos$ciowych,
jak i informacyjnych.

W dalszej czesci artykulu poka-
zane zostang konsekwencje wpro-
wadzenia zasady wspotdzielenia
energii. W Il czesci artykutu oméwio-
ne zostang szczegdtowo cechy sys-
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systemu roju z

temu wynikajgce z zasady wspot-
dzielenia informacji.

Podstawowe cechy systemu

Po analizie teoretycznej i probach
symulacyjnych algorytméw system
zostat zrealizowany w praktyce.
Sktada sie z elektronicznych komo-
rek o roznej skali i funkcjonalnosci
wyposazonych w proste, zunifikowa-
ne 4-zaciskowe porty komunikacyjne
(rys. 2 i rys. 3). llos¢ portéw w ko-
morkach moze by¢ rézna, opraco-
wane do tej pory komorki posiadajg
od 1 do 4 portéw.

Komorki wspotdzielg miedzy sobg
zarowno energie jak i informacje i
uzywajg zasady wspétudziatu do
zwiekszenia poziomu niezawodnosci
systemu. Kazda komérka moze byé
potgczona i moze sie komunikowac z
kazda inng uzywajgc dowolnego por-
tu (jak w przyktadzie na rys. 2).
Wszystkie transmisje w systemie roju
sg kodowane. Procesy obliczeniowe
w komorkach i systemie sg realizo-
wane w technice agentéw. Aplikacje
budowane sg jako zbiory wspétpra-
cujgcych agentow.

Réj ma posta¢ wielopoziomowe-
go drzewa (cluster tree) lub sieci
(cluster mesh), gdzie miejsce poto-
zenia elementu systemu gra istotng
role. Poniewaz obliczeniowa funk-
cjonalnos¢ systemu oparta jest na
technologii rozproszonych agentow,
réj z tej perspektywy moze by¢ wi-
dziany jako cyfrowy ,system ekolo-
giczny rozproszonych agentow” [5].

System posiada unikalne cechy
takie jak zdolno$¢ do catkowicie au-
tomatycznej samoidentyfikacji i sa-
moorganizacji. Po potgczeniu komo-

rek w system nastepuje jego auto-
matyczna konfiguracja przeksztaica-
jaca zbidr niezaleznych komoérek w
spojne ,ciato” systemu, w ktorym
komorki  nawigzujg automatycznie
Scistg wspotprace dzielgc sie energia
i informacja.

Przedstawione podejscie pozwoli-
to projektantom na wprowadzenie cy-
frowego ,systemu immunologiczne-
go” — btedy w systemie oraz ataki na
system sag wykrywane, identyfikowa-
ne i lokalizowane. Zapewnia to abso-
lutng odpornos¢ systemu na metody
ataku przez podstawienie.

Réj zapewnia adaptacyjny system
wewnetrznego bezpieczehAstwa —
.chore” komérki sg izolowane z sys-
temu dla zapewnienia mozliwie wy-
sokiego poziomu bezpieczenstwa i
funkcjonalnosci.

System posiada ceche samona-
prawy — ,chore” komoérki po stwier-
dzeniu poprawnosci funkcjonowania
(,wyzdrowienie”) i przejsciu odpo-
wiednich testéw sg z powrotem ad-
aptowane przez ciato systemu.

W efekcie uzyskano system o
niespotykanych dzi$ cechach. Sys-
tem roju moze byé budowany z za-
stosowaniem wszystkich mozliwych
topologii — pozwala to zmniejszyé
znaczgco koszty = okablowania.
Wszystkie zasoby lokalne sprzegajg-
ce komorke z obiektem sg dostepne
dla wszystkich pozostatych komérek
w roju. Nie ma ograniczen co do ilo-
Sci i typu stosowanych lub wspotpra-
cujgcych komérek — jedynym ograni-
czeniem jest maksymailna liczebnos$é
roju (aktualnie 254 komorki).

Komorki energetycznie
aktywne i pasywne

W praktyce realizacyjnej posta-
nowiono zréznicowa¢ komoérki pod
wzgledem ich zdolnosci do zdoby-
wania i przechowywania energii zasi-
lania. Dzielg sie one na:

e komorki aktywne — wyposazone
w zrodia zasilania (zasilacze) po-
bierajgce energie z zewnatrz sys-
temu oraz wiasne bufory energii
(akumulatoryy),

e komérki pasywne — bez we-
wnetrznych Zzrédet i magazyndéw
energii.

Odpowiada to klasycznemu po-
dzialowi na moduly systemowe =z
wbudowanymi zasilaczami oraz bez.
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Rozplyw energii zasilania
w systemie roju

Komoérki w roju mogg by¢ tgczone
w dowolny, najwygodniejszy w danej
chwili, czy dla danego obiektu, spo-
s6b. Nie ma ograniczen co do topo-
logii, kazda komodrka moze by¢ pota-
czona z kazdg inng przy uzyciu kaz-
dego portu. Zrédtem energii w sys-
temie sg komorki aktywne. W przy-
padku obecnosci 2 lub wiecej komo-
rek aktywnych, pojawia sie problem
rownolegtej pracy wyjs¢ zasilajgcych
portéw réznych komoérek aktywnych
zasilajgcych to samo obcigzenie
(jedng lub wiecej komérek pasyw-
nych). Problem ten zilustrowano na
rys. 4. Rozwigzanie problemu wy-
magato opracowania odpowiednich
zasilaczy oraz dwukierunkowych por-
téw zasilajgcych potrafigcych wysy-
ta¢ energie do zasilania innych ko-
morek lub pobiera¢ jg z innych ko-
morek aktywnych.

Przyjete zatozenie wspotdzielenia
energii zasilania zaowocowato opra-
cowaniem modutéw zasilajacych po-
siadajgcych mozliwosé pracy rowno-
legtej zapewniong przez funkcje ViP
(ang. Voltage-in-Parallel).

Moduly zasilania rownolegtego
z funkcja ViP

W literaturze znane sg mniej lub
bardziej skuteczne proby opracowa-
nia zasilaczy napieciowych posiada-
jacych mozliwos¢ pracy rownolegtej
(np. [6]). Cecha ta powinna umozli-
wia¢ zasilaczom inteligentne wspot-
dzielenie obcigzenia tak, aby dzielity
sie one prgdem zasilania dostarcza-
nym do obiektu. Préby realizacji tej
cechy najczesciej wymagajg wpro-
wadzenia dodatkowych sygnatow
pomiedzy wspétpracujgcymi zasila-

Rys. 5.

czami stuzgcymi do wzajemnego ste-
rowania ich parametrami pracy. Sa-
mo wspotdzielenie obcigzenia jest
realizowane przez precyzyjng regu-
lacje matych rezystancji wyjsciowych
zasilaczy. Pozwala to utrzymac na-
pieciowy charakter wyjscia zasilacza
i regulacje podziatu prgdu pomiedzy
wspotpracujgcymi zasilaczami.

Powyzej przedstawione rozwig-
zania nie mogty znalez¢ zastosowa-
nia w systemie roju ze wzgledu na
nieokreslonos¢ jego topologii — w
kazdej realizacji topologia (i ilos¢
wspotpracujgcych zasilaczy) moze
by¢ inna. Rozwigzania te komplikujg
tez tryb wspdtpracy komodrek roju
wymagajgc specjalnych linii  syn-
chronizujgcych.

W poszukiwaniu rozwigzania pro-
blemu zwrécono uwage na nowo-
czesne opracowania regulatoréw
pracujgcych w trybie SMPS o duzej
czestotliwosci przetgczania. W opra-
cowanym zasilaczu z funkcjg ViP
uzyto modutdw regulatorow SMPS
pracujgcych w trybie buck lub boost
0 zakresie regulacji impulsowej od
0% (klucz wytgczony) do 100%. W

Potencjalny konflikt — dwa niezalezne zasilacze
potaczone réwnolegle zasilajg to samo obcigzenie

Przykt adowy

rozptyw energi
miejsce liniowych ukfadoéw sprzezen
zwrotnych wprowadzono odpowied-
nio opracowane ukfady nieliniowego
sprzezenia zwrotnego. Pomiedzy
wyjscie regulatora a wyjscie zasila-
cza wprowadzony zostat szybki au-
tomatyczny przetgcznik jednokierun-
kowy zapewniajgcy jeden kierunek
wyptywu pradu z zasilacza. Dla za-
pewnienia stabilnej pracy wielu zasi-
laczy w warunkach obcigzenia im-
pulsowego dodany tez zostat filtr
dolnoprzepustowy. Wysoka  we-
wnetrzna czestotliwosé kluczowania
zasilacza pozwolita na uzyskanie
dobrych parametréow pracy impulso-
wej i stabilnej pracy wielu zasilaczy
pracujgcych réwnolegle. Schemat
blokowy modutu zasilacza z funkcjg
ViP przedstawiono na rys. 6.

Zasilacze z funkcjg ViP zastoso-
wane w komodrkach aktywnych
wprowadzity wiele nowych cech w
systemie roju utrzymujgc jednocze-
$nie prostote jego budowy. Funkcja
ViP moze tez by¢ stosowana w zwy-
ktych zasilaczach. Rys. 7 przedsta-
wia schemat blokowy uktadu zasila-
nia w komoérce aktywnej.
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Cykl energetyczny komorki

Komoérki aktywne zostaty wypo-
sazone w moduty zasilaczy z funkcjg
ViP umozliwiajgcg réwnolegta prace
wielu zasilaczy na jednej linii zasila-
nia. W roju moze znajdowac sie do-
wolna ilos¢ dowolnie potgczonych
komorek aktywnych tworzac rozpro-
szone zrédto zasilania roju. Zasila-
cze w komodrkach aktywnych posia-
dajg takze uktady tadowania akumu-
latoréw, kontroli stanu akumulatora
oraz kontroli jego rezystancji we-
wnetrznej. Komoérka aktywna moze
zasila¢ otaczajgce jg komorki z
energii pobieranej z sieci zasilania
oraz z akumulatora w przypadku
braku zasilania.
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Kazdy port komunikacyjny ko-
morki aktywnej jest dwukierunkowy —
moze wysytaé na zewnatrz prad za-
silania, a w przypadku wyczerpania
wlasnych zasobdw zasilania automa-
tycznie zaczyna pobiera¢ energie z
linii zasilania — o ile jest dostepna.
Komodrka aktywna przeksztatca sie
automatycznie w pasywng w przy-
padku braku lub wyczerpania we-
wnetrznych zrodet energii.

Na rys. 8 przedstawiono cykl
energetyczny komérki aktywnej. Po-
siada ona 3 mozliwe stany, w tym 2
aktywne i 1 pasywny:

e pobieranie energii z sieci zasila-
nia (stan aktywny),
e pobieranie energii z wewnetrzne-
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go akumulatora (stan aktywny),

e pobieranie energii z zewnatrz

(stan pasywny).

System posiadajgcy komoérki ak-
tywne cechuje sie wiec bardzo duzag
niezawodno$cig zasilania — komorki
aktywne automatycznie optymalizujg
warunki zasilania. W przypadku awa-
rii lub ataku minimalizujg straty sys-
temu prébujac wykorzystaé wszyst-
kie dostepne zrédta energii w syste-
mie do utrzymania jego funkcjonal-
nosci na maksymalnym mozliwym
poziomie.

Komoérki aktywne posiadajg réw-
niez umiejetno$¢ samonaprawy. Po
zniknieciu btedu lub ataku (np. zwar-
cia linii zasilania) komoérka odtworzy
zasilanie uszkodzonego segmentu.

Reakcja systemu na uszkodzenia
i ataki na system zasilania

Wymienione wyzej witasciwosci
zasilaczy z funkcjg ViP wprowadzo-
nych do modutéw zasilania w komor-
kach aktywnych spowodowaty poja-
wienie si¢ wielu nowych, bardzo
przydatnych wiasciwosci rojéw bu-
dowanych z takich komérek. W zna-
czgcy sposob wzrosta niezawodnos¢
systemu oraz jego odporno$¢ na
réznego typu ataki. W roju posiada-
jacym wiecej niz jedng komorke ak-
tywng pojawiajg sie komorki zasilane
z co najmniej dwéch lub wiecej zré-
det. Komérki te posiadajg wiec re-
dundancyjne zrédta zasilania.

Poniewaz wszystkie porty i tgcza
miedzy komdrkami sg typu peer-to-
peer, a jedynym zrédtem energii za-
silania komoérek pasywnych sg ko-
morki aktywne, caly réj mozna po-
dzieli¢ pod wzgledem sposobu zasi-
lania komérek na 2 rodzaje podzbio-
réw — grupy komorek:

e nieredundancyjne grupy zasilania
komoérek — zasilane z jednej ko-
morki aktywnej,

e redundancyjne grupy zasilania
komérek — zasilane z wiecej niz
jednej komérki aktywne;j.

Na system zasilania roju moga
by¢ wykonywane réznego typu ataki:
przerwy kabli zasilajgcych, zwarcia,
wytaczenia doptywu energii z sieci,
uszkodzenia akumulatoréw, itp. Re-
akcja systemu bedzie r6zna w zalez-
nosci od typu grupy zasilania oraz
typu ataku. W przypadku ataku na
grupe bez redundancji zasilania,



czes¢ komoérek w grupie zostanie
stracona. Jednakze wazng cechg
systemu jest to, ze skutki ataku zo-
stang ograniczone do jednej okre-
Slonej grupy i nie beda propagowane
w systemie. System roju zapewnia
izolacje atakow i minimalizacje ich
skutkow (rys. 9). Reakcja

Grupy z redundancjg zasilania w systemu
wiekszosci  przypadkow  atakow
utrzymujg 100% funkcjonalnosci sys-
temu. Skutkiem ataku jest jedynie
redukcja poziomu redundancji. Jak
pokazano na rys. 10 i rys. 11, grupa strata kao
z redundancjg (dwie komorki aktyw- sywnych w grupie
ne w grupie) rozpada sie na dwie

grupy nieredundancyjne lub redukuie  gys 9. Przykt ad ataku na systemataki h

Nieredundancyjna I1zolacja ataku — uszkodzenie
grupa zasilania nie jest propagowane

do Je,dnel' L. ) zasilania bez redundancji, izolacja uszkodzenia, minimalizacja strat w systemie
Niezaleznie od powyzszych cech,
system posiada umiejetnos¢ samo- - . - -
. . Redundancyjna Utrzymani e f unk eysmgstkia
naprawy. Po okreslonym czasie od I ) . ,
. . . grupa zasilania komor ki sg zasil ai
stwierdzenia btedu lub ataku i odpo-

wiedniej na niego reakcji w celu
ochrony systemu, podejmowana jest
préba naprawy — o ile stwierdzony
zostanie zanik przyczyny powoduja- REalea
cej btad (zanik ataku). Chwilowe systemu
zwarcie czy rozwarcie linii zasilania
spowoduje reakcje systemu i izolacje
btedu dla zapewnienia bezpieczen-
stwa pozostatej czesci systemu, ale
po zaniku ataku system podejmie
prébe odzyskania straconych komoé-
rek, ponownego ich zasilania.

&
S

Rozpad grupy redun-

Zasilacze z funkcjg ViP — korzysci dancyjnej na dwie gru-
ap|ikacyj ne py nie redundancyjne

Funkcja ViP moze réwniez byc¢
stosowana w zasilaczach stosowa- Rys.10. Przy kt ad ataku na syst e matakaagri-l

nych do zasilania klasycznych sys- pe redundiamaeyjmai e pet nej afwsystensg o
teméw zabezpieczen. Pozwala to na

duzo tatwiejsze projektowanie sys- Utrzymanie funkcjonal
teméw zasilania. Nie jest potrzebne wszystkie komérki sa

dzielenie na sekcje zasilane z osob- konwersja komérki akt
nych zrodet, zasilacze z funkcjg ViP
mogg pracowac na tej samej szynie
zasilania. Mozliwe jest proste zwigk-
szenie wydajnosci prgdowej systemu
przez dodanie kolejnego zasilacza Reakcja
do szyny zasilania. Znaczaco wzra- systemu
sta niezawodnos¢ catego systemu —
awaria jednego zasilacza nie powo-
duje straty czesci systemu, ale jedy-
nie zmniejsza na czas awarii margi-
nes zapasu mocy w systemie.
Zasilacze z funkcjg ViP pozwalajg

Redundancyjna
. . . grupa zasilania Nieredundancyjna
tez na optymalizacje rozptywu prgdu grupa zasilania

szczegllnie w duzych systemach.
Umiejscowione w réznych miejscach
szyny zasilajgcej, zmniejszajg ge- Rys.11. Przgskbadaasystem zasil aniaaakop
stos¢ pradu zasilania w magistrali zasilania komérki aktywnejtwsystemie up
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Rys.12. Wy ni ki pomiea
cia na szynie zasilania przy zastosowaniu
zasilacza klasycznego
zasilajgcej, zmniejszajgc tym samym
spadki napie¢ na magistrali (spadek
napiecia jest proporcjonalny do kwa-

dratu pradu).

Na rys. 12 i rys. 13 pokazano wy-
niki pomiarow spadkéw napie¢ na
szynie zasilania przy zasilaniu ukta-
dow z zasilacza klasycznego oraz z
zasilaczy z funkcjg ViP. Badania wy-
konano uzywajgc obcigzenia pobie-
rajgcego ok. 2A pradu, roztozonego
liniowo na szynie zasilania wykona-
nej z typowego kabla o przekroju
2x0,5mm?. Maksymalne spadki na-
pie¢ na szynie byty ponad 3 razy
mniejsze w przypadku zasilaczy ViP.

Zasilacze ViP pozwalajg na dys-
trybucje zrédet energii w systemie i
obnizenie miejscowej gestosci pradu
w szynie zasilania. Pozwala to na
znaczgce obnizenie pasozytniczych
spadkéw napie¢. Umozliwia tez ob-
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Rys.13. Wy ni ki pomi a
na szynie zasilania przy zastosowaniu
zasi l aczy z fun

nizenie kosztéw okablowania - ta
sama ilos¢ mocy moze by¢ dystry-
buowana kablami 0 mniejszym prze-
kroju, Systemy o duzych mocach
pobieranych nie musza by¢ dzielone
na osobne sekcje zasilania — mozna
je zasila¢ z rozproszonych zasilaczy
ViP dostarczajgcych energie do
wspolnej szyny zasilania. Znaczgco
zwieksza to elastycznos¢ systemu i
jego niezawodnosé.

Zasilacze ViP zostaty wykonane
ze spetnieniem wszystkich wymagan
normy PN-EN 50131-6 na poziomie
3 i 4 (poziom 4 wymaga dodatkowo
specjalnej obudowy). Wyposazono je
tez w automatyczny bezpiecznik w
obwodzie wyjscia oraz uktad diagno-
styki wewnetrznej. Stan poszczegol-
nych blokow (wejscie, wyjscie, aku-
mulator) jest sygnalizowany diodami
LED na ptytce zasilacza.

Gt 6wny nmeeo
twarzania energii

Wyjscia gyYyowaE®ES,

Sekcja ¢
kontroli akumulatora

Sekcja zabez-
pieczeo

Podt gc
akumulatora

WyjsSscie

Rys.14. Wi d ok

modut u

zasilacza z fu

Ponadto zrealizowano zalecenia
BSIA (British Security Industry Asso-
ciation) [7]. Zalecane jest m.in. okre-
sowe sprawdzanie parametrow aku-
mulatora. Zasilacz ViP zostat wypo-
sazony w uktad pomiaru rezystanc;ji
wewnetrznej akumulatora. Pomiar
ten jest wykonywany dwa razy w
ciggu doby i w przypadku stwierdze-
nia wzrostu poziomu rezystancji we-
wnetrznej natadowanego akumulato-
ra powyzej dozwolonego poziomu,
zasilacz aktywizuje wyjscie biedu
APS (uszkodzenie akumulatora).
Pozwala to na biezgco monitorowac
stan akumulatoréw.

Literatura

[1]Jerzy Tl aga, Wal
organizing electronic hive system for
security
tional Congress of Technical Diag-

nostics,,2008gt oszeni

[2] ICT-FET FP7 Workprogramme, Ob-
jective IST-2007.8.2, Extract from
Workprogramme 2007-08, Draft ver-
sion 3, 7/11/06

[3] Henry Lieberman, Ted Selker,
“Agents for the
Handbook of Agent Technology, Jef-
frey Bradshaw, ed., MIT Press, 2003

[4] Lakshminarayanan Subramanian,
Randy H. K a dture for ,,

BuildingSelf-Conf i gur abl e

International Symposium on Mobile
Ad Hoc Networking & Computing,
Proc. of the 1% ACM International
symposium on Mobile ad hoc net-
working & computing, Boston, Mas-
sachusetts, pp. 63 —73, 2000

[5] Nelson Minar, Matthew Gray, Oliver
Roup, Raffi Krikorian, Pattie Maes,
"Hive: Distributed Agents for Net-
wor ki n g, 1 Ndternatignal ”
Symposium on Agent Systems and
Applications / 3 International Sym-
posium on Mobile Agents (ASA/MA
‘99), 3-6 October 1999, Palm Springs,
CA, USA. IEEE Computer Society
1999

[6] Hoffmann i in. .,
comprising several switched mode
power supply units that are
connected in
App. US2005/0094422, 5.05.2005

[7] Industry Guideline to the interpreta-
tion of BS EN 50131-6:1998, BSIA
Form no 180, April 2005

applacati

“Power

par al



