
 
 

 

 System roju z programowaniem agentowym - 
architektura systemów sztucznej inteligencji 

W poszukiwaniu optymalnej architektury systemowej dla 

elektronicznych systemów zabezpieczeń zwrócono uwa-

gę na interesujące wyniki aplikacyjne architektur wywo-

dzących się z badań nad sztuczną inteligencją. W opra-

cowanym systemie zastosowano architekturę roju wraz z 

programowaniem agentowym [1].  

Podstawowym elementem systemu roju jest komórka –

autonomiczny moduł o funkcjonalności określonej przez: 

 Ilość łącz do innych komórek, 

 Typ i ilość zasobów wewnętrznych (linie wejścia, 

wyjścia, itp.), 

 Obecność lub brak wewnętrznego źródła energii (ko-

mórki aktywne i pasywne), 

 Zespół agentów programistycznych zainstalowany w 

komórce. 

Ilość typów komórek stosowana do budowy rojów nie 

jest określona. Każda komórka może być połączona z 

dowolną inną komórką w dowolnej konfiguracji. Komór-

ki łączą się prostymi, zunifikowanymi łączami (4 prze-

wody), poprzez które współdzielą energię zasilania w ro-

ju oraz informację. Nie ma ograniczenia ilości i typów 

komórek uczestniczących w roju – zależy to wyłącznie 

od potrzeb aplikacji. System roju może się składać z jed-

nej komórki, kilku, kilkunastu lub dziesiątek różnych 

komórek połączonych w dowolny, ale optymalny dla da-

nej aplikacji, sposób [2], [3]. 

Podstawowe wymagania stawiane dzisiejszym syste-

mom zabezpieczeń elektronicznych to: 

 łatwość i szybkość instalacji oraz programowania 

 niska cena i wysoka niezawodność, 

 elastyczność i wszechstronność zastosowań, 

 zgodność z wymaganymi normami europejskimi. 

Cechą pożądaną jest też możliwość integracji w jed-

nym systemie aplikacji z różnych dziedzin, np. sys-

temów alarmowych i kontroli dostępu. Dla osiągnięcia 

tych celów Alarmtech zastosował architekturę systemu 

roju wspartą technologią programowania agen-

towego. Przedstawione podejście pozwoliło zrealizo-

wać w pełni dwa wyjściowe założenia: 

 Możliwość budowy dowolnego systemu z dowol-

nego zestawu dowolnych komórek w dowolnej to-

pologii, 

 Dostęp wszystkich komórek roju do wszystkich 

zasobów roju - współdzielenie energii zasilania 

oraz danych i zasobów dostępnych w roju. 

W efekcie uzyskano system o unikalnych właś-

ciwościach. Proste w konstrukcji komórki składowe po 

połączeniu w rój nawiązują automatycznie współ-

pracę, tworzą spójny system roju o możliwościach ro-

snących z jego skalą. Architektura roju zapewnia ła-

twość i szybkość budowy systemu w dowolnej skali, 

elastyczność oraz wysoki poziom bezpieczeństwa.  
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 Elastycznośd – brak ograniczeo 

Architektura roju zapewnia brak jakichkolwiek ograni-

czeń w topologii systemowej. Każda komórka może być 

dołączona do dowolnej innej komórki. Pozwala to na 

zdecydowaną redukcję kosztów instalacji i okablowania 

systemu poprzez dopasowanie topologii i zasobów do po-

trzeb danego obiektu.  

Jedynym ograniczeniem jest maksymalna liczebność roju 

(255 komórek) oraz ilość zasobów tego samego typu w 

pojedynczej komórce (255). 

Efektem jest prostota budowy i modyfikacji - systemy 

można budować z dowolnych elementów połączonych w 

dowolny sposób – w zależności od potrzeb.  

Elastyczność systemu sięga jego najniższych poziomów, 

np. każda linia wejściowa w każdej komórce może pra-

cować w innej konfiguracji, wliczając w to konfiguracje 

EOL i 2EOL o różnych wartościach rezystancji. Możliwa 

jest praca w trybach:  

 NC  

 NO  

 EOL (1.1k, 2.2k, 3.3k, 4.7k, 5.6k) 

 2EOL (1.1k, 2.2k, 3.3k, 4.7k, 5.6k) 

 2EOL NO 1.1k 

 Optymalizacja kosztu i skalowalnośd systemów 

Każda komórka jest autonomiczna, tzn. może realizować 

samodzielne zadania, jeżeli jej zasoby są wystarczające.  

Konstrukcje poszczególnych komórek są zoptymalizo-

wane pod względem kosztów – są one wyposażane tylko 

w zasoby i procesory niezbędne do pracy danej komórki. 

Jednocześnie technika agentowa pozwala na płyną 

współpracę komórek przy wzroście skali systemu – za-

pewnia to liniową skalowalność systemu – i wzrost jego 

możliwości adekwatnie do skali systemu. 

Każdy agent jest też obiektem autonomicznym pracują-

cym w systemie czasu rzeczywistego i w trybie wieloza-

daniowym. Z chwilą połączenia komórek w rój, agenci z 

poszczególnych komórek zaczynają współpracować ze 

sobą. Rój staje się w ten sposób wieloprocesorowym sys-

temem wielozadaniowym. Ilość zaangażowanych proce-

sorów i współpracujących agentów rośnie wraz ze skalą 

systemu, zwiększając możliwości przetwarzania danych. 

 Łatwośd budowy systemów 

Automatyczna konfiguracja 

Każda komórka ma wbudowaną zdolność nawiązywania 

współpracy z inną komórką. Cecha ta jest aktywowana 

tylko na czas kreacji nowego roju lub wprowadzania 

zmian w topologii roju istniejącego. Procedura ta jest 

całkowicie automatyczna i jest inicjowana przy pomocy 

jednej zworki w jednej z wybranych komórek.  

Po autokonfiguracji zbiór niezależnych połączonych ko-

mórek staje się jednym spójnym rojem – zbiorem współ-

pracujących ze sobą komórek o w pełni chronionej inte-

gralności.  

Od tego momentu zmiana konfiguracji systemu, wymiana 

komórki na inną lub jakiekolwiek inna ingerencja w ciało 

systemu roju, bez autoryzacji administratora w trybie 

serwisowym, jest traktowana jako atak na system (sabo-

taż). 

Automatyczne pre-programowanie 

W czasie autokonfiguracji systemu następuje również je-

go automatyczne programowanie wstępne. Jego celem 

jest ułatwienie pracy instalatora oraz programisty przez 

zautomatyzowanie programowania tych nastaw systemu, 

które mogą być zidentyfikowane automatycznie.  

W czasie tej procedury wykrywane są konfiguracje 

wszystkich używanych linii wejściowych oraz linii wyj-

ściowych używanych do zasilania detektorów i innych 

urządzeń. 

W wyniku automatycznej konfiguracji i pre-programowa-

nia instalator uzyskuje stan systemu, w którym: 

 wszystkie detektory i inne urządzenia są zasilane, 

 wszystkie wejścia są oprogramowane odpowiednio 

do zastosowanych konfiguracji linii, a logiczny stan 

linii (normalna, naruszana, sabotaż) jest na bieżąco 

monitorowany przez diodę LED. 

Autodiagnostyka i monitorowanie stanu 

Wszystkie komórki wyposażone są w diody LED monito-

rujące stan logiczny każdego wejścia i wyjścia – tworzą 

one rodzaj rozproszonej tablicy synoptycznej. Pozwala to 

instalatorowi na błyskawiczna ocenę stanu systemu i lo-

kalizację ewentualnych usterek. 

Nazwa 
komórki 

Ilośd 
portów 

NC388 

Ilośd 
wejśd 

Ilośd 
wyjśd 

NC284 

NC242 

UI242 

UE101N 

3 8 8 

2 8 4 

2 4 2 

2 4 2 

1 - 1 

Wbudowa-
ny zasilacz 

Wbudowany moduł dodatkowy 

USB100 1 - - 

NC288PC 2 8 8 

Opis komórki 

12V/3A, ViP 

12V/3A, ViP 

- 

- 

- 

- 

- 

- 

Komputer PC (PCI-104) z systemem XPe 

- 

- 

Klawiatura 4x4  i wyświetlacz LCD 

Klawiatura 2x6 i wyświetlacz LED 

TS212 2 2 1** - Czujnik temperatury** z rejestratorem 

Komórka roju z zasilaczem (aktywna) 

Komórka roju z zasilaczem + platforma PC (XPe) 

Mostek komunikacyjny USB 

Sensor systemowy – regulator temperatury - logger 

Manipulator wewnętrzny z LCD i aktywną klawiaturą 

Manipulator wewnętrzny/zewnętrzny z klawiaturą 3x4 

Komórka roju (pasywna) 

Komórka roju (pasywna) 

 NC221 

NC2DD 

2 2 1 - - Komórka roju – do wbudowania w puszkę instalacyjną 

 2 13 13+13* - Buzzer, przycisk, wyświetlacz LED* Komórka roju (pasywna) - z tablica synoptyczną 

 

Przykładowe komórki roju 

Moduł łącza USB 



Przenaszalność oprogramowania 

Oprogramowanie funkcjonalne roju porównać do aplika-

cji Java: tak jak aplikację Java można uruchomić na do-

wolnej platformie systemowej i sprzętowej, tak program 

zapisany w modelu funkcjonalnym można przenosić na 

dowolne konfiguracje sprzętowe roju (o ile oczywiście 

jest wystarczająca ilość zasobów). 

Ma to dwie podstawowe zalety: 

1. Użytkownik posługuje się znanymi mu pojęciami, 

nieobarczonymi bagażem nastaw związanych ze 

strukturą sieci lub specyfiką systemu roju. 

2. Nastawy obiektów takie jak partycja, linia są łatwo 

przenaszalne z aplikacji na aplikację (np. z dwóch 

komórek NC242 na jedną NC388). Pozwala to do-

datkowo na tworzenie własnych szablonów nastaw, 

przy pomocy których tworzenie nowych aplikacji 

może być prawie automatyczne. 

Programowanie systemu może być wykonane przy po-

mocy komputera dołączonego do dowolnego wolnego 

portu przez mostek USB100. System roju może też być 

programowany przy pomocy manipulatora z klawiaturą i 

wyświetlaczem LCD (np. UI242). 

 Wszechstronnośd zastosowao 

Architektura roju pozwala budować systemy o dowolnej 

topologii z dowolnych komórek, np: 

 systemy jednokomórkowe (każda komórka może 

wyliczać do 32 partycji), 

 proste systemy alarmowe, 

 systemy alarmowe z powiadamianiem, 

 systemy nadzorowane zdalnie przez Internet,  

 systemy szkieletowe przetwarzające dane wejściowe 

i sygnalizujące wyliczony stan partycji na wyjściach 

– mogą być sprzęgnięte przez wyjścia z innymi sys-

temami,  

 systemy alarmowe z detektorami o różnych parame-

trach linii EOL i 2EOL. 

Komórki roju umożliwiają również szybką modernizację 

starych systemów alarmowych bez zmian tras kablowych 

i bez zmian parametrów i typów linii detektorów [4]. 

 Wysoki poziom bezpieczeostwa - odpornośd na 
ataki  

Wysoki poziom bezpieczeństwa jest zagwarantowany 

przez tajność przesyłania wszystkich danych w systemie. 

Wszystkie połączenia są szyfrowane unikalnym kluczem. 

Niezależnie od szyfrowania wszystkie pakiety są uwie-

rzytelniane podpisem cyfrowym. 

Struktura roju także podlega ciągłemu monitorowaniu i 

każda jej zmiana - bez powtórnej autokonfiguracji - jest 

wykrywana jako naruszenie struktury. Nienaruszalność 

struktury węzłów komunikacyjnych w roju (współpracu-

jące porty i trakt) jest kontrolowana algorytmem DNA - 

Digital Node Authentication. Zastosowane rozwiązania 

zapewniają całkowitą odporność systemu na ataki: bier-

ne, czynne i przez podstawienie. 

 Niezawodnośd i samonaprawialnośd 

Współdzielenie energii zasilania w roju  

Komórki aktywne zostały wyposażone w moduły zasila-

czy z funkcją ViP umożliwiającą równoległą pracę wielu 

zasilaczy na jednej szynie zasilania. W roju może znaj-

dować się dowolna ilość dowolnie połączonych komórek 

aktywnych tworzących rozproszone źródło zasilania roju. 

Komórki aktywne wspomagają się wzajemnie w zasila-

niu otaczających je komórek pasywnych.  

System posiadający komórki aktywne cechuje się bardzo 

dużą niezawodnością zasilania – komórki aktywne auto-

matycznie optymalizują warunki zasilania. W przypadku 

awarii lub ataku minimalizują straty systemu, próbując 

wykorzystać wszystkie dostępne źródła energii w syste-

mie do utrzymania jego funkcjonalności na maksymal-

nym możliwym poziomie [2]. 

Samonaprawialność 

W przypadku ataku uszkodzone komórki są identyfiko-

wane i wykluczane z systemu. Rój broni się w ten sposób 

przed współpracą z uszkodzonymi komórkami i propaga-

cją uszkodzeń.  

Uszkodzone, „chore” komórki otrzymują szansę powrotu 

do roju pod warunkiem przejścia testów dokumentują-

cych ich „wyzdrowienie”. Przyjęcie „uzdrowionej” ko-

mórki z powrotem do systemu roju i podjęcie z nią ko-

munikacji jest poprzedzone testami integralności wszyst-

kich łączy pomiędzy daną komórką a systemem.  

Cecha samonaprawialności zwiększa niezawodność sys-

temu i pozwala odzyskiwać zasoby utracone w wyniku 

przejściowych ataków, uszkodzeń lub zakłóceń. 

 Zgodnośd ze standardami 

System został zaprojektowany z uwzględnieniem stan-

dardów europejskich: EN-50130, EN-50131, TS-50131, 

EN-50133 oraz EN-50136. System w czasie programo-

wania pozwala na zdefiniowanie wymaganej klasy bez-

pieczeństwa (w tym klasy 3 i 4). 

Uwzględniono również wymagania stawiane przez TS-

50398 (systemy zintegrowane), EN-60073 (interfejs 

użytkownika) oraz istniejące regulacje lokalne jak, np. 

SSF1014 (Szwecja) czy zalecenia (BSIA - UK). 
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