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Podstawowe wymagania stawiane dzisiejszym syste-
mom zabezpieczen elektronicznych to:

o flatwoscé i szybkos¢ instalacji oraz programowania

e niska cena i wysoka niezawodnos¢,

o clastycznosc i wszechstronnosé zastosowan,

e zgodnosé z wymaganymi normami europejskimi.
Cechg pozgdang jest tez mozliwosé integracji w jed-
nym systemie aplikacji z roznych dziedzin, np. Sys-
temow alarmowych i kontroli dostepu. Dla osiggniecia
tych celow Alarmtech zastosowat architekture systemu
roju wspartq technologiq programowania agen-

towego. Przedstawione podejscie pozwolilo zrealizo-
wac w petni dwa wyjsciowe zatozenia:

o  Mozliwosé budowy dowolnego systemu z dowol-
nego zestawu dowolnych komorek w dowolnej to-
pologii,

e Dostep wszystkich komorek roju do wszystkich
zasobow roju - wspotdzielenie energii zasilania
oraz danych i zasobow dostepnych w roju.

W efekcie uzyskano system o unikalnych wias-
ciwosciach. Proste w konstrukcji komorki skiadowe po
polgczeniu w roj nawiqzujqg automatycznie wspot-
prace, tworzq spojny system roju o mozliwosciach ro-
sngcych z jego skalg. Architektura roju zapewnia fa-
twos¢ i szybkos¢ budowy systemu w dowolnej skali,
elastycznos¢ oraz wysoki poziom bezpieczenstwa.
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» System roju z programowaniem agentowym -
architektura systemow sztucznej inteligencji

W poszukiwaniu optymalnej architektury systemowej dla
elektronicznych systemow zabezpieczen zwrocono uwa-
ge na interesujgce wyniki aplikacyjne architektur wywo-
dzacych si¢ z badan nad sztuczng inteligencjg. W opra-
cowanym systemie zastosowano architekture roju wraz z
programowaniem agentowym [1].

Podstawowym elementem systemu roju jest komorka —
autonomiczny modul o funkcjonalnos$ci okreslonej przez:

e Jlos¢ facz do innych komorek,

e Typ i ilo$¢ zasobdéw wewnetrznych (linie wejscia,
wyjscia, itp.),

e Obecnos¢ lub brak wewngtrznego zrodta energii (ko-
morki aktywne i pasywne),

e Zesplt agentdow programistycznych zainstalowany w
komorce.

[lo$¢ typoéw komorek stosowana do budowy rojow nie
jest okreslona. Kazda komorka moze by¢ potaczona z
dowolng inng komorka w dowolnej konfiguracji. Komor-
ki tacza si¢ prostymi, zunifikowanymi taczami (4 prze-
wody), poprzez ktore wspotdziela energi¢ zasilania w ro-
ju oraz informacj¢. Nie ma ograniczenia ilo$ci i typodw
komorek uczestniczacych w roju — zalezy to wylacznie
od potrzeb aplikacji. System roju moze si¢ sktadac z jed-
nej komorki, kilku, kilkunastu lub dziesiatek roznych
komorek potaczonych w dowolny, ale optymalny dla da-

nej aplikacji, sposob [2], [3].
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» Elastycznos¢ — brak ograniczen

Architektura roju zapewnia brak jakichkolwiek ograni-
czen w topologii systemowej. Kazda komorka moze by¢
dotaczona do dowolnej innej komoérki. Pozwala to na
zdecydowang redukcje kosztow instalacji i okablowania
systemu poprzez dopasowanie topologii i zasobow do po-
trzeb danego obiektu.

Jedynym ograniczeniem jest maksymalna liczebno$¢ roju
(255 komorek) oraz ilo$¢ zasobdw tego samego typu w
pojedynczej komorce (255).

Efektem jest prostota budowy i modyfikacji - systemy
mozna budowa¢ z dowolnych elementow potaczonych w
dowolny sposob — w zaleznos$ci od potrzeb.

Elastyczno$¢ systemu sigga jego najnizszych poziomow,
np. kazda linia wejsciowa w kazdej komodrce moze pra-
cowa¢ w innej konfiguracji, wliczajac w to konfiguracje
EOL i 2EOL o réznych wartoséciach rezystancji. Mozliwa
jest praca w trybach:

e NC

¢ NO

e EOL (1.1k, 2.2k, 3.3k, 4.7k, 5.6k)
o 2EOL (1.1k, 2.2k, 3.3k, 4.7k, 5.6k)
e 2EOL NO 1.1k

» Optymalizacja kosztu i skalowalnos¢ systeméw

Kazda komorka jest autonomiczna, tzn. moze realizowac
samodzielne zadania, jezeli jej zasoby sg wystarczajace.

Konstrukcje poszczegdlnych komorek sa zoptymalizo-
wane pod wzglgdem kosztow — sg one wyposazane tylko
w zasoby i procesory niezbedne do pracy danej komorki.
Jednoczesnie technika agentowa pozwala na ptyna
wspotprace komorek przy wzroscie skali systemu — za-
pewnia to liniowg skalowalno$¢ systemu — i wzrost jego
mozliwosci adekwatnie do skali systemu.

Kazdy agent jest tez obiektem autonomicznym pracuja-
cym w systemie czasu rzeczywistego i w trybie wieloza-
daniowym. Z chwilg potaczenia komorek w roj, agenci z
poszczegbdlnych komorek zaczynaja wspotpracowaé ze
soba. Roj staje sie¢ w ten sposob wieloprocesorowym sys-
temem wielozadaniowym. Ilo$¢ zaangazowanych proce-
sorow 1 wspolpracujacych agentow rosnie wraz ze skalg
systemu, zwigkszajac mozliwo$ci przetwarzania danych.

» tatwos¢ budowy systemoéw

Automatyczna konfiguracja

Kazda komoérka ma wbudowana zdolno§¢ nawigzywania
wspotpracy z inna komorka. Cecha ta jest aktywowana
tylko na czas kreacji nowego roju lub wprowadzania
zmian w topologii roju istniejacego. Procedura ta jest
catkowicie automatyczna i jest inicjowana przy pomocy
jednej zworki w jednej z wybranych komorek.

Po autokonfiguracji zbidr niezaleznych potaczonych ko-
morek staje si¢ jednym spojnym rojem — zbiorem wspot-
pracujacych ze sobg komorek o w petlni chronionej inte-
gralnosci.

Od tego momentu zmiana konfiguracji systemu, wymiana
komorki na inng lub jakiekolwiek inna ingerencja w ciato
systemu roju, bez autoryzacji administratora w trybie
serwisowym, jest traktowana jako atak na system (sabo-
taz).

Automatyczne pre-programowanie

W czasie autokonfiguracji systemu nastgpuje rowniez je-
go automatyczne programowanie wstgpne. Jego celem
jest utatwienie pracy instalatora oraz programisty przez
zautomatyzowanie programowania tych nastaw systemu,
ktore moga by¢ zidentyfikowane automatycznie.

W czasie tej procedury wykrywane sg konfiguracje
wszystkich uzywanych linii wej$ciowych oraz linii wyj-
sciowych uzywanych do zasilania detektorow i innych
urzadzen.

W wyniku automatycznej konfiguracji i pre-programowa-
nia instalator uzyskuje stan systemu, w ktorym:

e wszystkie detektory i inne urzadzenia sa zasilane,

e wszystkie wejscia sg oprogramowane odpowiednio
do zastosowanych konfiguracji linii, a logiczny stan
linii (normalna, naruszana, sabotaz) jest na biezgco
monitorowany przez diode LED.

Autodiagnostyka i monitorowanie stanu

Wszystkie komorki wyposazone sa w diody LED monito-
rujace stan logiczny kazdego wejscia i wyjscia — tworza
one rodzaj rozproszonej tablicy synoptycznej. Pozwala to
instalatorowi na btyskawiczna oceng¢ stanu systemu i lo-
kalizacj¢ ewentualnych usterek.

Przyktadowe komorki roju

kt?nz(":lrii p::ts;;’:w \:\:st:c vl\:js:c :V::;?I:I:z- Whbudowany modut dodatkowy Opis komorki

NC388 3 8 8 12V/3A, ViP Komorka roju z zasilaczem (aktywna)
NC288PC 2 8 8 12V/3A, ViP | Komputer PC (PCI-104) z systemem XPe Komorka roju z zasilaczem + platforma PC (XPe)
NC284 2 8 4 Komarka roju (pasywna)

NC242 2 4 2 Komorka roju (pasywna)

NC221 2 2 1 Komorka roju — do wbudowania w puszke instalacyjng
NC2DD 2 g 13+13* Buzzer, przycisk, wyswietlacz LED* Komdrka roju (pasywna) - z tablica synoptyczng
uli242 2 4 2 Klawiatura 4x4 i wyswietlacz LCD Manipulator wewnetrzny z LCD i aktywna klawiaturg
UE101N 1 1 - Klawiatura 2x6 i wyswietlacz LED Manipulator wewnetrzny/zewnetrzny z klawiaturg 3x4
TS212 2 1** 2 Czujnik temperatury** z rejestratorem Sensor systemowy — regulator temperatury - logger
USB100 1 Modut tacza USB Mostek komunikacyjny USB




Przenaszalno$¢ oprogramowania

Oprogramowanie funkcjonalne roju poréwnaé¢ do aplika-

cji Java: tak jak aplikacje Java mozna uruchomi¢ na do-

wolnej platformie systemowej i sprz¢towej, tak program

zapisany w modelu funkcjonalnym mozna przenosi¢ na

dowolne konfiguracje sprzgtowe roju (o ile oczywiscie

jest wystarczajaca ilo$¢ zasobow).

Ma to dwie podstawowe zalety:

1. Uzytkownik postuguje si¢ znanymi mu pojeciami,

nieobarczonymi bagazem nastaw zwigzanych ze
strukturg sieci lub specyfikg systemu roju.

2. Nastawy obiektow takie jak partycja, linia sg tatwo
przenaszalne z aplikacji na aplikacje (np. z dwoch
komoérek NC242 na jedng NC388). Pozwala to do-
datkowo na tworzenie whasnych szablonéw nastaw,
przy pomocy ktorych tworzenie nowych aplikacji
moze by¢ prawie automatyczne.

Programowanie systemu moze by¢ wykonane przy po-
mocy komputera dotaczonego do dowolnego wolnego
portu przez mostek USB100. System roju moze tez by¢
programowany przy pomocy manipulatora z klawiaturg i
wyswietlaczem LCD (np. UI242).

» Wszechstronnos¢ zastosowan

Architektura roju pozwala budowac systemy o dowolnej
topologii z dowolnych komérek, np:

e systemy jednokomorkowe (kazda komorka moze
wylicza¢ do 32 partycji),

e proste systemy alarmowe,

e systemy alarmowe z powiadamianiem,

o systemy nadzorowane zdalnie przez Internet,

e systemy szkieletowe przetwarzajace dane wejsciowe
i sygnalizujgce wyliczony stan partycji na wyjsciach
— moga by¢ sprzegniete przez wyjscia z innymi sys-
temami,
e systemy alarmowe z detektorami o réznych parame-
trach linii EOL i 2EOL.
Komorki roju umozliwiajg réwniez szybka modernizacje
starych systemow alarmowych bez zmian tras kablowych
i bez zmian parametréw i typow linii detektorow [4].

» Wysoki poziom bezpieczenstwa - odpornos¢ na
ataki

Wysoki poziom bezpieczenstwa jest zagwarantowany
przez tajnos$¢ przesytania wszystkich danych w systemie.
Wszystkie potaczenia sg szyfrowane unikalnym kluczem.
Niezaleznie od szyfrowania wszystkie pakiety sa uwie-
rzytelniane podpisem cyfrowym.

Struktura roju takze podlega cigglemu monitorowaniu i
kazda jej zmiana - bez powtdrnej autokonfiguracji - jest
wykrywana jako naruszenie struktury. Nienaruszalnos¢
struktury weztdéw komunikacyjnych w roju (wspotpracu-
jace porty i trakt) jest kontrolowana algorytmem DNA -
Digital Node Authentication. Zastosowane rozwigzania
zapewniajg calkowita odporno$¢ systemu na ataki: bier-
ne, czynne i przez podstawienie.

» Niezawodnos¢ i samonaprawialnos¢

Wspdldzielenie energii zasilania w roju

Komorki aktywne zostaly wyposazone w moduly zasila-
czy z funkcja ViP umozliwiajaca réwnolegla prace wielu
zasilaczy na jednej szynie zasilania. W roju moze znaj-
dowac¢ si¢ dowolna ilo§¢ dowolnie potagczonych komorek
aktywnych tworzacych rozproszone zrodlo zasilania roju.
Komorki aktywne wspomagajg si¢ wzajemnie w zasila-
niu otaczajacych je komorek pasywnych.

System posiadajacy komorki aktywne cechuje si¢ bardzo
duza niezawodnos$ciag zasilania — komorki aktywne auto-
matycznie optymalizuja warunki zasilania. W przypadku
awarii lub ataku minimalizujg straty systemu, probujac
wykorzysta¢ wszystkie dostgpne zrodla energii w syste-
mie do utrzymania jego funkcjonalno$ci na maksymal-
nym mozliwym poziomie [2].

Samonaprawialno$¢

W przypadku ataku uszkodzone komorki sa identyfiko-
wane 1 wykluczane z systemu. R6j broni si¢ w ten sposob
przed wspotpraca z uszkodzonymi komorkami i propaga-
cja uszkodzen.

Uszkodzone, ,,chore” komorki otrzymuja szans¢ powrotu
do roju pod warunkiem przejscia testow dokumentuja-
cych ich ,,wyzdrowienie”. Przyjecie ,,uzdrowionej” ko-
morki z powrotem do systemu roju i podjecie z nig ko-
munikacji jest poprzedzone testami integralno$ci wszyst-
kich taczy pomigdzy dang komorka a systemem.

Cecha samonaprawialno$ci zwigksza niezawodnos¢ sys-
temu i pozwala odzyskiwaé zasoby utracone w wyniku
przej$ciowych atakow, uszkodzen lub zaktocen.

» Zgodnos¢ ze standardami

System zostal zaprojektowany z uwzglgdnieniem stan-
dardéw europejskich: EN-50130, EN-50131, TS-50131,
EN-50133 oraz EN-50136. System w czasie programo-
wania pozwala na zdefiniowanie wymaganej klasy bez-
pieczenstwa (w tym klasy 3 i 4).

Uwzgledniono réwniez wymagania stawiane przez TS-
50398 (systemy zintegrowane), EN-60073 (interfejs
uzytkownika) oraz istniejace regulacje lokalne jak, np.
SSF1014 (Szwecja) czy zalecenia (BSIA - UK).
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